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Actividad 1 : W3C y estandares Web. Servidores Web. Clientes Web
(navegadores).

Consulta la web www.w3.org del W3C y observa los estandares que
desarrolla. Pincha en el enlace W3C A to Z para tener una vision general de
todos los estandares de la Web. Después accede a la web en espaiiol
www.w3c.es . Consulta el hiperenlace Documentos y guias que muestra el
material en espafol basado en las especificaciones técnicas del W3C, las
Guias breves y el Glosario de la A a la Z. Elabora un informe con dicha
documentacion de tecnologias W3Cy estandares Web.

Accesibilidad Web

Hablar de Accesibilidad Web es hablar del acceso de todos a la Web,
independientemente del tipo de hardware, software, infraestructura de
red, idioma, cultura, localizacion geografica y capacidades de los
usuarios.

Con esta idea de accesibilidad nace la Iniciativa de Accesibilidad Web,
conocida como WAI (Web Accessibility Initiative), una actividad
desarrollada por el W3C, cuyo objetivo principal es facilitar el acceso a la
Web a todas aquellas personas con discapacidad, desarrollando pautas
de accesibilidad, mejorando las herramientas para la evaluacion y
reparacion de accesibilidad Web, llevando a cabo una labor educativa y
de concienciacion en relacion a la importancia del disefio accesible de
paginas Web y abriendo nuevos campos en accesibilidad a través de la
investigacion en este area.

Amaya

Amaya es una herramienta que permite al mismo tiempo navegar, editar
y publicar informacién en la Web. La integracién de estas tres funciones
hace mas facil para los usuarios participar en la aportacion de contenido
para la Web. Su objetivo principal es proporcionar una infraestructura
facilmente extensible que sirva como marco comun de integracién del
mayor numero posible de tecnologias del W3C para asi poder
experimentar y realizar demostraciones combinando estas tecnologias.

Annotea

Annotea es un sistema que permite la creacion y publicacién en la Web
de anotaciones compartidas de recursos. Una anotacion puede ser una
nota, una explicacion u otro tipo de comentario externo que puede
agregarse a cualquier documento Web o a una parte seleccionada, sin
necesidad de modificar el documento. Su principal aportacién es la
mejora de la colaboracion de grupos de trabajo a través de esas
anotaciones Web compartidas.
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APPEL

El Lenguaje de Intercambio de Preferencias P3P (P3P Preference
Exchange Language), es un lenguaje para describir colecciones de
preferencias relacionadas con las directivas P3P entre distintos agentes.
Usando este lenguaje, un usuario puede expresar sus preferencias a
través de un conjunto de reglas, las cuales pueden ser utilizadas por el
agente de usuario para tomar decisiones automaticas o semiautomaticas
de acuerdo a la aceptacion de las politicas de privacidad de los sitios
Web, en funcién de lo que el usuario prefiera.

Buenas Préacticas en Web Movil

Las Buenas Practicas para Web Mavil son un conjunto de pautas para la
creacion y publicacion de contenido Web para dispositivos moviles. El
objetivo de estas directrices es ayudar en el desarrollo de un sitio para
favorecer el acceso correcto de los usuarios que usan dispositivos como
PDAs, teléfonos moviles, u otros dispositivos con caracteristicas mucho
mas limitadas que un equipo de escritorio.

Coreografia de Servicios Web

Una Coreografia de Servicios Web es una representacion conjunta de la
funcionalidad de un conjunto de Servicios Web, que interactdan entre si
para componer un servicio homogéneo final. EI Lenguaje de Descripcion
de Coreografias de Servicios Web (Web Services Choreography
Description Language o WS-CDL) permite definir las relaciones entre los
servicios y representar la funcionalidad final tras la composicion de
estos.

CC/PP

Capacidad de Composicion/Perfiles de Preferencia (Composite
Capability/Preference Profiles). Es un sistema basado en RDF, que
permite estandarizar la forma de definir y transmitir informacion sobre las
caracteristicas de los dispositivos y las preferencias del usuario. El
objetivo es facilitar la adaptacion del contenido al que el usuario desea
acceder tomando como referente el tipo de dispositivo utilizado y las
caracteristicas del usuario.

CCXML

Lenguaje de Etiquetado Extensible de Control Telefénico (Call Control
eXensible Markup Language). Es un lenguaje diseflado para
proporcionar soporte para el control de llamadas telefénicas que se
puede utilizar tanto con VoiceXML, como con otros sistemas de dialogo.
Se podria decir que CCXML es un complemento de VoiceXML, que
proporciona funciones de telefonia avanzadas que van mas alla de la
capacidad que tiene VoiceXML.
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Hojas de Estilo en Cascada (Cascading Style Sheets). Es un mecanismo
para dar estiio a documentos HTML y XML, que consiste en reglas
simples a través de las cuales se establece como se va a mostrar un
documento en la pantalla, o como se va a imprimir, o incluso cémo va a
ser pronunciada la informacion presente en ese documento a traves de
un dispositivo de lectura. Esta forma de descripcion de estilos ofrece a
los desarrolladores control total sobre el estilo y formato de sus
documentos separando contenido y presentacion.

El Lenguaje de creacion de contenido Independiente del Dispositivo
(Device Independent Authoring Language) permite estructurar un
documento para filtrar y representar el contenido de una pagina Web
disponible en distintos contextos. Esto asegura que el contenido se
adapta a las posibilidades del usuario y su dispositivo, asi como a las
circunstancias en las que se encuentre.

Direccionamiento de Servicios Web

Direccionamiento (Addresing) de Servicios Web son unos mecanismos
gue permiten dirigir los Servicios Web y sus mensajes por las redes.
Mediante esta tecnologia se puede realizar representaciones que hacen
referencia a servicios y facilitan el direccionamiento entre los puntos
finales de los mensajes de los servicios Web, que pueden transmitirse
por la red a través de distintos nodos de procesamiento (cortafuegos,
gestores finales, o pasarelas) siempre usando una forma de transporte
neutra.

Directivas de Servicios Web

El lenguaje de Directivas de Servicios Web (Web Services Policy)
permite describir y combinar las caracteristicas y requisitos de un
servicio Web. Esto permite la escalabilidad de los servicios, asi como
una definicion mas completa y precisa de los mismos.

Documentos Compuestos

Un Documento Compuesto (Compound Document) es un documento
gue combina multiples formatos, como puede ser XHTML, SVG, SMIL y
XForms. Estas combinaciones, con especificaciones concretas, hacen
posible una Web escalable e interoperable.

Modelo de Objetos del Documento (Document Object Model). Es una
plataforma que proporciona un conjunto estadndar de objetos a través de
la cual se pueden crear documentos HTML y XML, navegar por su
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estructura y, modificar, afadir y borrar tanto elementos como contenidos.
Al no apoyarse en un lenguaje de programacion en particular, DOM
facilita el disefio de paginas Web activas, proporcionando una interfaz
estandar para que otro software manipule los documentos.

El Intercambio de XML Eficiente (Efficient XML Interchange) es un
formato para la representacion muy compacta del conjunto de
informacién de XML, que pretende optimizar tanto el rendimiento, como
la utilizacion de los recursos de forma simultanea.

EMMA

Lenguaje de Anotacion Multimodal Extensible (Extensible MultiModal
Annotation language). Es un lenguaje estandar utilizado por los
componentes que intervienen en un sistema multimodal para
comunicarse. Su objetivo es integrar las entradas de datos
proporcionadas por los usuarios desde diferentes recursos y darles
forma para que asi esos datos sean procesados como una
representacion unica. Dentro de una infraestructura de Interaccion
Multimodal, EMMA actia como un mecanismo de intercambio entre los
dispositivos a través de los cuales el usuario introduce datos.

GRDDL

GRDDL es un mecanismo para Recuperar Descripciones de Recursos
de Dialectos de Lenguajes (Gleaning Resource Descriptions from
Dialects of Languages). GRDDL incluye etiquetado para indicar que un
documento XML incluye informacién que se puede obtener y especifica
la notacidon especial a incluir para enlazar un mecanismo que permita
extraer las descripciones de los recursos del documento. Una utilidad de
esta tecnologia es la recoleccion de descripciones en formato RDF,
desde el contenido de un fichero XHTML.

Lenguaje de Etiquetado de Hipertexto (HyperText Markup Language). Es
un lenguaje comunmente utilizado para la publicacion de hipertexto en la
Web y desarrollado con la idea de que cualquier persona o tipo de
dispositivo pueda acceder a la informacién en la Web. HTML utiliza
etiquetas que marcan elementos y estructuran el texto de un documento.

Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol).
Es un protocolo utilizado para la transferencia de datos a través de
Internet, y que estd basado en operaciones sencillas de solicitud y
respuesta.
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Independencia de Dispositivo

La Independencia de Dispositivo facilita el acceso a la informacion
independientemente del dispositivo utilizado para acceder a la
informacion. Esta va a estar siempre disponible y accesible para el
usuario, es decir, se trata de hacer la Web universal y accesible para
cualquier persona, en cualquier sitio, en cualquier momento y usando
cualquier dispositivo, evitando la fragmentacion de la Web en espacios
accesibles solo por dispositivos concretos. El objetivo principal es
mejorar la experiencia del usuario y al mismo tiempo reducir costes al
desarrollar estdndares que permitan acceder a esa informacion desde
cualquier dispositivo.

Lenguaje de Etiquetado de Tinta (Ink Markup Language). Es un lenguaje
XML disefiado para facilitar el intercambio de escritura electrénica entre
distintas aplicaciones. InkML captura movimientos, angulo y presion de
forma electronica para su posterior almacenaje y reconocimiento. No
solo reconoce escritura (texto plano, matematicas, quimica, etc.), sino
que verifica firmas e interpreta gestos.

Interaccion multimodal

La Interaccion Multimodal o Multimodalidad consiste en un proceso en el
cual diversos dispositivos y personas son capaces de llevar a cabo una
interaccion conjunta (auditiva, visual, tactil y gestual) desde cualquier
sitio, en cualquier momento, utilizando cualquier dispositivo y de forma
accesible, mejorando asi la interaccidbn entre personas, y entre
dispositivos y personas.

Internacionalizacion

La Internacionalizacidon es un concepto que implica un disefio Web sin
barreras para los diferentes idiomas, sistemas de escritura, codigos de
caracteres y otras convenciones locales que existen. El caracter global
de la Web requiere un sistema en el que exista facilidad a la hora de
crear y procesar informacion para una audiencia variada, permitiendo asi
publicar material e intercambiar datos en cualquier idioma. La
Internacionalizacion también es conocida como 118N, que es la
abreviatura de Internacionalizacion ya que entre la "i" y la "n" existen 18
letras.

JigSaw

JigSaw es una plataforma de servidor Web basada en Java cuyo
principal objetivo es hacer demostraciones de nuevos protocolos y al
mismo tiempo ofrecer una base de experimentacion en el area de
software para servidor.
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Libwww

Libwww es una interfaz de programacion de aplicaciones (APl) Web de
cliente, de uso comun y alta modularidad, cuyo principal propésito es el
de servir como herramienta de pruebas para experimentos con
protocolos.

MathML

Lenguaje de Etiquetado Matemético (Mathematical Markup Language).
Es un lenguaje cuyo objetivo principal es permitir que las expresiones
matematicas puedan ser representadas y procesadas en la Web al igual
gue el HTML lo hace con el texto simple. Consiste en etiquetas XML que
pueden utilizarse para definir ecuaciones en términos de su presentacion
y Su semantica.

MobileOK

PICS

mobileOK Béasico es un esquema para evaluar si el contenido de una
Web puede ser enviado de forma que cumple con las Buenas Practicas
para Web Movil. Para la evaluacion se utiliza un agente de usuario movil
hipotético. El objetivo de mobileOK es ayudar a desarrollar mas
rapidamente contenido Web movil.

Lenguaje de Ontologias Web (Web Ontology Language). Una ontologia
define los términos a utilizar para describir y representar un area de
conocimiento. Las ontologias son utilizadas por las personas, las bases
de datos, y las aplicaciones que necesitan compartir un dominio de
informacion (un dominio es simplemente un area de tematica especifica
0 un area de conocimiento, tales como medicina, bienes inmuebles,
gestion financiera, etc.). Las ontologias incluyen definiciones de
conceptos basicos del dominio, y las relaciones entre ellos, que son
Utiles para los ordenadores. OWL permite definir una ontologia en
términos de XML.

Plataforma para la Seleccion de Contenido en Internet (Platform for
Internet Content Selection). Es un conjunto de especificaciones técnicas
gue ofrecen al usuario la posibilidad de realizar un acceso selectivo a la
informacion que se puede obtener en la Web; esto se consigue a través
de la asociacion de etiquetas (metadatos) a contenido de Internet,
funcionando como un filtro.

Graficos de Red Portatiles (Portable Network Graphics). Es uno de los
formatos graficos mas utilizados en la Web ya que permite un
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almacenamiento sin pérdida, portatii y con buena compresién de
gréficos. Soporta imagenes en color indexado, en escala de grises y
color verdadero, ademas de varios niveles de transparencia.

Politica de Patentes
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Se trata de una serie de normas a través de las cuales el W3C establece
la forma de gestionar las patentes en el proceso de creacion y desarrollo
de estandares Web con el objetivo de hacer posible la difusion, adopcion
y continuo desarrollo de estandares Web libres de derechos de autor.

Plataforma de Preferencias de Privacidad (Platform for Privacy
Preferences). Es un lenguaje estandar que ofrece a los usuarios una
forma sencilla y automatizada de controlar en mayor medida el uso que
se hace de su informacion personal en los sitios Web que visitan. Las
practicas de privacidad de los sitios Web a través de P3P adquieren un
formato estandar que los navegadores con P3P podran interpretar
automaticamente comparando esas practicas de privacidad con las
preferencias de privacidad del usuario, con lo que el usuario podra
decidir si quiere o no, y bajo qué circunstancias, revelar informacion
personal.

Infraestructura para la Descripcion de Recursos (Resource Description
Framework). Es un formato universal para representar datos en la Web,
gue va a permitir intercambiar informacion a través de diferentes
aplicaciones sin que esos datos pierdan significado, lo que facilita la
reutilizacion de los recursos en la Web.

RDFa permite incluir datos estructurados (eventos de calendario, datos
de contacto, informacion sobre las licencias o los derechos de autor,
etc.) dentro de las paginas Web, de forma que otras aplicaciones
puedan transferir y recopilar la informacién de forma eficiente. Por
ejemplo, gracias a RDFa, una aplicaciéon de calendario podria recopilar
los datos que aparecen en un sitio web, cuando se navega por él.

El Formato de Intercambio de Reglas (Rule Interchange Format) es un
mecanismo que permite la comunicacién entre antiguos sistemas
basados en reglas de acuerdo con procesos y metodologias basadas en
estandares. La finalidad de este formato es asegurar que los sistemas
complejos no solo funcionen en sus entornos locales, sino que puedan
hacerse extensibles con la evolucion de las tecnologias de reglas y sean

interoperables con otras tecnologias.
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La Interpretacion Semantica para el Reconocimiento del Habla
(Semantic Interpretation for Speech Recognition) es una parte de los
navegadores por voz que permiten definir el proceso para la
interpretacion del reconocimiento del habla, asi como la sintaxis y
semantica del contenido de las etiquetas en la Especificacion de
Gramatica de Reconocimiento del Habla (SRGS). Los resultados de la
interpretacion semantica, describen el significado de las palabras en
lenguaje natural.

Lenguaje de Modelado de Servicio (Service Modeling Language) se
utiliza para modelar servicios y sistemas complejos incluyendo su
estructura, restricciones, directivas y buenas practicas. Se basa en el
establecimiento de esquemas de documentos y de reglas para
especificar y limitar la estructura y el contenido de los documentos.

Lenguaje de Integracion de Multimedia Sincronizada (Synchronized
Multimedia Integration Language). Es un lenguaje de etiquetado utilizado
para crear presentaciones multimedia dinamicas a través de la
sincronizacion en tiempo y espacio de diversos elementos como audio,
video, texto y graficos. Permite a los desarrolladores especificar y
controlar el momento preciso en el que se ha de integrar audio y video
con imagenes, texto y otros tipos de medios, permitiendo, al mismo
tiempo, la posibilidad de interaccion con el usuario.

Servicios Web

Los Servicios Web son un conjunto de aplicaciones o de tecnologias con
capacidad para interoperar en la Web y que intercambian datos entre si
con el objetivo de ofrecer servicios. Los proveedores ofrecen sus
servicios como procedimientos remotos y los usuarios solicitan un
servicio llamando a estos procedimientos a través de la Web. Estos
servicios proporcionan mecanismos de comunicacion estandares entre
diferentes aplicaciones, que interactian entre si para presentar
informacion dindmica al usuario.

SOAP

Protocolo Simple de Acceso a Objetos (Simple Object Access Protocol).
Es un protocolo para intercambiar mensajes, basado en XML, y de
extendido uso en Servicios Web.
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SPAROQL

El Protocolo Simple y Lenguaje de Consulta de RDF (Simple Protocol
And RDF Query Language) es una tecnologia que permite hacer
consultas sobre informacién expresada en RDF, usando distintas
fuentes de datos y permite obtener también los resultados en formato
RDF para poder utilizarlos en diversas aplicaciones.

Lenguaje de Etiquetado de Sintesis del Habla (Speech Synthesis
Markup Language). Es un lenguaje de etiquetado, basado en XML, que
forma parte de un conjunto de especificaciones para navegadores por
voz que ayuda a generar habla sintética en la Web y en otras
aplicaciones. Proporciona un camino estandar para controlar aspectos
del habla como son pronunciacion, volumen, tono y velocidad.

Especificacion de Gramatica de Reconocimiento del Habla (Speech
Recognition Grammar Specification). Es una especificacion que trata de
definir la sintaxis necesaria para representar gramaticas utilizadas en el
reconocimiento del habla. De esta forma, los desarrolladores pueden
especificar las palabras o grupos de palabras que un reconocedor del
habla debe captar. Un reconocedor es capaz de establecer una relacion
entre el audio proporcionado por el usuario y una gramatica, generando
asi una transcripcion.

SVG

Graficos Vectoriales Escalables (Scalable Vector Graphics). Es un
lenguaje de descripcion de graficos de dos dimensiones y de
aplicaciones graficas en XML. SVG se utiliza en diferentes éareas
incluyendo graficos Web, animacion, interfaces de usuario, intercambio
de graficos, aplicaciones moviles y disefio de alta calidad.

Texto Temporizado

La especificacion de Texto Temporizado (Timed-Text) en la Web cubre
los aspectos necesarios para incluir textos sincronizados para distintas
aplicaciones en la Web, como subtitulos de peliculas, transcripciones
para equipos sin audio, karaokes, titulares de noticias, u otras.

C

Identificador de Recurso Uniforme (Uniform Resource ldentifiers). Los
URI son cadenas que funcionan como identificadores globales que
hacen referencia a recursos en la Web tales como documentos,
imagenes, archivos descargables, servicios, buzones de correo

electrénico y otros.
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VoiceXML

Lenguaje de Etiquetado Extensible de Voz (Voice Extensible Markup
Language). Es un lenguaje para crear didlogos entre el usuario y la
aplicacion. La aplicacion se comunica con el usuario enviando
informacién hablada, y el usuario interactia con la misma ejecutando
acciones a través de la voz.

WebCGM

WebCGM (Web Computer Graphics Metafile). WebCGM es un formato
de archivo binario que define un subconjunto del estandar CGM para dar
soporte a las funcionalidades de: hipervinculacion y navegacion de
documentos, estructura y organizacion en capas, e investigacion vy
peticiones en contenido de imagen WebCGM. Una de las principales
ventajas de WebCGM es que es compatible con Unicode y todos los
formatos Web.

Web Movil

La Web Movil es una Web accesible desde cualquier lugar a través de
dispositivos moviles. EI W3C con el objetivo de hacer el acceso a la Web
desde estos dispositivos algo sencillo y comodo ha puesto en marcha la
Iniciativa de Web Movil que busca resolver los problemas de
interoperabilidad y usabilidad que actualmente dificultan el acceso a la
Web desde dispositivos moviles.

Web Semantica

La Web Semantica es una Web extendida y dotada de mayor
significado, apoyada en lenguajes universales, que van a permitir que
los usuarios puedan encontrar respuestas a sus preguntas de forma mas
rapida y sencilla gracias a una informacion mejor definida. Con esta
Web, los usuarios podran delegar tareas en el software que sera capaz
de procesar el contenido de la informacion, razonar con éste, combinarlo
y realizar deducciones logicas para resolver automaticamente problemas
cotidianos.

Widget

Un Widget es un tipo de aplicacion Web en la parte cliente que permite
representar y/o actualizar datos locales o remotos. Uno de los beneficios
de los Widgets es que estan empaquetados para ofrecer su descarga y
su instalacién de forma sencilla en los dispositivos desde los que se
accede. Ejemplos de estos Widgets son: relojes, indicadores bursatiles,
previsiones climatoldgicas, noticias de ultima hora, etc.
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WSDL

El Lenguaje de Descripcion de Servicios Web (Web Services Description
Language) permite definir lo que hace un Servicio Web segin la
funcionalidad que ofrece. Mediante este lenguaje se representa la
interfaz de uso del servicio, lo que tendran que tener en cuenta otros
servicios a la hora de acceder a su funcionalidad.

X
o)
—

El Lenguaje de Vinculacion de XML (XML Binding Language) permite
asociar elementos de un documento con scripts, manejadores de
eventos, hojas de estilo CSS y otros modelos de contenido complejos
gue pueden estar almacenados en otro documento. Esto puede ser
utilizado, por ejemplo, para reorganizar el contenido de un documento,
modificando el etiquetado XHTML para aplicar hojas de estilo CSS
complejas sin ensuciar el codigo con elementos div 0 span innecesarios.

XML Binario

XML Binario es un formato binario de contenido XML disefiado para
reducir el tamafio de transmisiéon de documentos XML a través de la
omision de elementos y atributos desconocidos, lo que permitira un uso
mas efectivo de los datos XML en canales de comunicacion de banda
estrecha, sin perder asi funcionalidad ni informacion.

XForms

XForms es un nuevo lenguaje de etiquetado para formularios Web,
disefiado para ser el sustituto de los formularios HTML tradicionales, y
gue va a permitir a los desarrolladores distinguir entre el proposito del
formulario y su presentacién. Esta separacion clara entre contenido y
presentacion ofrece grandes ventajas en términos de reutilizacion,
independencia de dispositivo y accesibilidad.

XHTML

Lenguaje de Etiquetado de Hipertexto Extensible (Extensible HyperText
Markup Language). Es una version mas estricta y limpia de HTML que
nace ante la limitacion de uso de éste con las cada vez mas abundantes
herramientas basadas en XML. XHTML extiende HTML 4.0 combinando
la sintaxis de HTML, disefiado para mostrar datos, con la de XML,
disefiado para describir los datos.

XLink
Lenguaje de Enlace XML (XML Linking Language). Es un lenguaje que,

entre otras funcionalidades, permite crear vinculos bidireccionales entre
recursos, lo que implica la posibilidad de moverse en dos direcciones,
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facilitando asi la obtencion de informacién remota como recursos en
lugar de simplemente como paginas Web.

Lenguaje de Etiquetado Extensible (eXtensible Markup Language). Es
un lenguaje con una importante funcion en el proceso de intercambio,
estructuracién y envio de datos en la Web. Describe los datos de tal
manera que es posible estructurarlos utilizando para ello etiquetas, como
lo hace HTML, pero que no estan predefinidas, delimitando de esta
manera los datos, a la vez que favoreciendo la interoperabilidad de los
mismos.

XML Base

XML Base permite a los desarrolladores especificar un URI para resolver
URIs relativos en vinculos a imagenes externas, applets, programas de
procesamiento de formato, hojas de estilo, etc.

XML Encryption

Lenguaje de Encriptacion XML (XML Encryption). Es un lenguaje cuya
funcion principal es asegurar la confidencialidad de partes de
documentos XML a través de la encriptacion parcial del documento.
Encriptacion XML se puede aplicar a cualquier recurso Web, incluyendo
contenido que no es XML.

XML Key Management

Gestion de Claves XML (XML Key Management - XKMS). Es un
protocolo para distribuir y registrar claves publicas que oculta la
complejidad que surge con PKI (Infraestructura de Clave Publica). Esta
compuesto de dos partes que son: el registro de la clave publica (X-
KRSS) y la informacion de clave publica (X-KISS)

XML Query (XQuery)

Lenguaje de Consulta XML (XML Query). Es un lenguaje que ofrece la
posibilidad de realizar consultas en infinidad de tipos diferentes de
documentos como son documentos estructurados, colecciones de
documentos, bases de datos, estructuras DOM, catalogos, etc., para
extraer datos en la Web.

XML Schema

Esquema XML (XML Schema). Es un lenguaje cuyo objetivo principal es
definir la estructura en bloques de un documento XML, al igual que lo
hace un DTD, pero de una forma mucho mas precisa. El propdsito de un
esquema es definir y describir una clase de documentos XML usando
estas construcciones para restringir y documentar el significado, uso y
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relaciones de las partes constituidas: tipo de datos, elementos y su
contenido, atributos y sus valores, entidades y su contenido, y
anotaciones. Los esquemas documentan su propio significado, uso y
funcion.

XML Signature

Firma XML (XML Signature). Es un sistema que, a través de una firma
digital, permite ofrecer autentificacion de los datos que se manejan. Con
la firma digital se confirma la identidad del emisor, la autenticidad del
mensaje y su integridad, sin olvidar que los mensajes no seran
repudiados.

XPath

Lenguaje de Rutas XML (XML Path Language). Es un lenguaje para
acceder a partes de un documento XML, como pueden ser sus atributos,
elementos, etc.

XPointer

Lenguaje de Direccionamiento XML (XML Pointer Language). Es un
lenguaje que se utiliza para llegar a partes especificas de un documento
XML, esto es, a sus elementos, atributos y contenido. XPointer, una vez
gque XLink ha establecido el enlace con el recurso, va a un punto
concreto del documento. Su funcionamiento es muy similar al de los
identificadores de fragmentos en un documento HTML ya que se afade
al final de una URI y después lo que hace es encontrar el lugar
especificado en el documento XML.

X
wn
=

Lenguaje de Hojas de Estilo Extensible (eXtensible Stylesheet
Language). Es un lenguaje para crear hojas de estilo a través de las
cuales sera posible mostrar el contenido estructurado de un documento
con un formato determinado. Consiste en dos partes: un lenguaje de
transformacion de documentos XML y un vocabulario XML para
especificar semanticas para el formato (objetos de formato).

Transformaciones del Lenguaje de Hojas de Estilo Extensible
(Extensible Stylesheet Language Transformations). Es un lenguaje que
permite la transformacion de la estructura de un documento XML en otro
documento XML con estructura diferente.
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b) Existe cierta confusion en la comunidad web sobre la relacion de los
términos URI, URL y URN (Uniform Resource Identifier). Amplia dicha
informacion, profundizando sobre dichos formatos consultando la web
http://www.w3.0org/Addressing/ de la W3C o investiga en Internet hasta
tener claro dichos conceptos. Elabora un breve documento sobre la relacién
entre dichos términos.

Lo mas comin que puede pasar es no saber si poner URL o URI. Estos
conceptos no estan claros, ya que en varias fuentes dicen cosas distintas.
Primero hay que indicar unas definiciones de cada elemento:

e« URL: Uniform Resource Locator, o Localizador Uniforme de Recursos.
Son unas cadenas de texto que se usan para nombrar recursos en
Internet para su localizacion.
Ejemplo:
http://es.wikipedia.org:80/wiki/Special:Search?search=tren&go=Go

e URN: Uniform Resource Name, o Nombre Uniforme de Recursos. Son
unas cadenas de texto que se usan para nombrar recursos en Internet
para su identificacion.
Ejemplo: urn:isbn:0451450523

e URI: Uniform Resource Identifier, o Identificador Uniforme de
Recursos.

Las URI engloban los otros dos conceptos, pudiendo clasificarlas entre URL,
URN o ambas. En el esquema de arriba se puede observar el contenido del
conjunto URI, y la interseccion entre los conjunto URL y URN.

Las URN no son utilizadas actualmente. Sirven para identificar pero no para
localizar.
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c) Visita la web http://netcraft.com/ que ofrece servicios de analisis y
comparativas de la Web. En su enlace “What'’s that site running” se permite
consultar informacion sobre el servidor web en el que se ejecuta o aloja un
sitio web determinado. Indica en un informe los servidores web que dan
soporte a tus sitios web preferidos. Por ejemplo: www.iesgregorioprieto.org,
www.jccm.es, ...etc. Incluye asimismo el grafico correspondiente al ranking de
Servidores Web utilizados en Internet.

En primer lugar deberemos de introducir la direccion a buscar, en mi caso
www.microsoft.com
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The Nigerian government's National Information Technology Development Agency is currently hosting a phishing attack against Halifax on its
own website at www.nitda.gov.ng. NITDA has been notified, and the Netcraft Toolbar community (which discovered the fraudulent content) is
already protected from this attack.
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Ahora nos apareceran los resultados con el SO y el servidor web que usa dicha
pagina.

(@) site report for www.microsoft.com - M

faf
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Site report for www.microsoft.com B

Site hitp://www.microsoft.com Last reboot unknown  EEAUptime graph
listaafitiinotbs Domain microsoft.com Netblock owner  Microsoft Corp
Home 1P address 207.46.170.38 Site rank 110
Downioad Now! Country Elus Nameserver ns1.msft.net
Report a Phish o . N
Date first seen  August 1995 DNS admin msnhst@microsoft.com
UDLTTES Domain Regist kmonit: Ry DNS ki
Ehishiest Countries omain Registrar markmonitor.com everse unknown
Phishiest Hosters Organisation Microsoft Corporation, One Microsoft Way, Redmond, Nameserver Microsoft Corporation, One Microsoft Way, Redmand, E
Most Popular Websites 98052, United States Organisation 98052, United States
Branded Toolbars Check another Netcraft Site +[ Google
site: Report Gadget [More Netcraft Gadgets]

Toolbar Support

Hosting History

Netblock Owner 1P address os Web Server Last changed
fAQ Microsoft Corp One Microsoft Way Redmond WA US 98052 207.46.131.43  Citrix Netscaler  Microsoft-IIS/7.5  5-Jan-2012
Glossary Microseft Corp Gne Microsoft Way Redmond WA US 98052 65.55.12.249 Citrix Netscaler  Microsoft-IIS/7.5  4-Jan-2012
ContactUs Microsoft Corp One Microsoft Way Redmond WA US 98052 207.46.19.254 Citrix Netscaler Microsoft-115/7.5 23-Dec-2011 |
o Microsoft Corp One Microsoft Way Redmond WA US 98052 207.46.19.254  Citrix Netscaler  Microsoft-IS/7.5  23-Dec-2011
Tutorials Microsoft Corp One Microsoft Way Redmond WA US 98052 65.55.12.249 Citrix Netscaler  Microsoft-IIS/7.5  22-Dec-2011
Microsoft Corp One Microsoft Way Redmond WA US 98052 207.46.19.254  Citrix Netscaler  Microsoft-IS/7.5  9-Dec-2011
‘uﬂss\t:!“”nge‘-hrz;\-z:‘rbar Microseft Corp One Microsoft Way Redmond WA US 98052 207.46.19.254  Citrix Netscaler  Microsoft-1IS/7.5  ©-Dec-2011
Getting the Most Microsoft Corp One Microsoft Way Redmond WA US 98052 65.55.12.249 Citrix Netscaler  Microsoft-15/7.5  8-Dec-2011
R g Phis Microsoft Corp One Microsoft Way Redmend WA US 98052 207.46.170.38  Citrix Netscaler  Microsoft-I15/7.5 T htm
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Como conclusién podremos indicar que para la pagina de www.microsoft.com

el servidor Web que utiliza es el Microsoft-1IS/7.5 y el SO que utiliza es el
Centrix Netscaler.

Ahora analizaremos la pagina www.marca.com:

(@) site report for www.marca.com - Mezilla Fis
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FAQ Unidad Editorial S.A. 193.110.128.199 Linux Apache 29-Dec-2011
Glossary Unidad Editorial S.A. 193.110.128.199 Linux Apache 11-Dec-2011
Erreils Unidad Editorial S.A. 193.110.128.199 Linux Apache 28-Nov-2011
Reporta Bug Unidad Editorial S.A. 193.110.128.199 Linux Apache 8-Nov-2011
Tutorials Unidad Editorial 5.A. 193.110.128.199 Linux Apache 8-Nov-2011
Unidad Editorial 5.A. 193.110.128.199 Linux Apache 27-0ct-2011
(R BT ey Unidad Editorial 5.A. 193.110.128.199 Linux Apache 7-0ct-2011
Using the Toolbar
Getling the Most Unidad Editorial S.A. 193.110.128.199 unknown Apache 26-Sep-2011
Reporting a Phish Unidad Editorial S.A. 192.110.128.199 unknown Apache 22-Aug-2011
Unidad Editorial S.A. 193.110.128.199 unknown Apache 21-Jul-2011
About Netcraft
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Como resultado podemos indicar que esta pagina usa como servidor web el
APACHE y como SO un Linux.

En este grafico podemos ver el ranking de Servidores Web utilizados en

Internet.

BOR = Apachz
=—Hicrasaft
Sk
= ginx
— ooy le
— HCEA
Ot har
0
OHLD\D\DI"H-I""-\-CDCDU\U\ODHHNN(‘?(‘?V?U‘JD&D\DNNEDCDU\U\GDﬁt—N
T Thdh T h Gh ChCh o o o oo oo oo oo oo oo oo oo dod
T T T T T T S D o o o o D o o o o o o o o G o o o o A o A
R B B e B e B B B BRI o R I g I I ¥ IR I I I ¥ I N I I g I I I ¥ I Y Y ¥ ¥
i S S A I T S I I S S A i e v
L I v v o v v v o R R R o v e )
OITOITCTOXCT OO O O O O O OEL O L O LT O L O O L O
Developer December 2011 Percent January 2012 Percent Change
Apache 362,267,922 65.22% 378,267,399 564.91% -0.30
Microsoft 82,521,809 14.86% 84,288,985 14.46% -0.39
nginx 49,143,289 8.85% 56,087,776 9.63% 0.78
Google 18,464,148 3.32% 18,936,381 3.25% -0.07
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d) Inicia sesion con el navegador Firefox en una distribucion GNU/Linux.
Accede en la barra de menu a herramientas, complementos. Observa las
extensiones, temas, idiomas y plugins instalados. Haz clic en obtener
complementos y veras una lista de complementos disponibles para
descargar e instalar. Instala al menos uno. Documenta dicho proceso. Si no
tienes instalado dicho navegador accede a su web (http://www.mozilla-
europe.org/es/ ) e instala el mismo.

En primer lugar nos dirigimos a herramientas/ complementos:

{8 internet Research, Anti- I
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Most Reliable Hosting Company Sites in December 2011

Rank Company site

Qube Managed Services
Virtual Internet

New York Internet

iWeb Technologies
www.netcetera.co.uk
www.westhost.com
Rackspace

Datapipe

R L ST I TR,

INetU

10 Pair Networks

Outage

Failed

First

os s | mern | B0 | = | g | e i
Linux. 0:00:00 0.003 0.082 0.051 0.104 0.104 H
Linux 0:00:00 0.003  0.150 0.066 0137 0.208
FreeBSD 0:00:00 0.003 0130 0.068 0138 0.411
Linux. 0:00:00 0.007  0.073 0.048 0.096 0.096
Windows Server 2008 0:00:00 0.007  0.033 0.065 0132 0.26¢
Linux. 0:00:00 0.010  0.350 0.095 0.203  0.558
F5 BIG-IP 0:00:00 0013 0116 0.067 0166 0.372
FreeBSD 0:00:00 0017  0.071 0.013 0019  0.034
Windows Server 2008 0:00:00 0.017  0.084 0.041 0.165 0.351
FreeBSD 0:00:00 0017 0215 0.074 0151 0.438

See full table

The most reliable hosting company in December was Qube Managed Services, which responded to all but one of Neteraft's requests throughout
the entire month. Qube offers managed hosting, cloud hosting and managed colocation for a range of customers, with a particular interest for
those in the Finance and New Media sectors. The company was founded in London in 2001, where it now has two data centers. Customers can
also make use of Qube’s additional data centers in New York and zurich.

Qube also performed well in the previous month, when it was the second most reliable hosting company.
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Ahora en primer lugar observaremos las extensiones que tiene instaladas
nuestro navegador:

@ Administrador de complementas. [l
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& |up.04 SRL.. | L& wac site M... | L@ Divulgacisn...| # citrix netsca... | W Anexo:Com.| W Navegador... [ uri, urly um...| &) perdido en... | * Diferencias... |1 Intemet Res...| & Administ.. x | ) & v
(€[> | % -| | Buscar complementos L
* avast! WebRep 6.0.1289 (desactivado)
Web Reputation Plugin  Mis Activar |
: Obtener complementos g (L Aawar |
* BlockSite 0.7.1.1 (desactivado)
lt Extensiones Block websites you don't want to visit ever again!  Mas Activar | | Eliminar |

A\ Java Console es incompatible con Firefox 8.0.

‘t Java Console 6.0.29 (desactivado)

Més

X:- Apariencia

. Plugins

ES » 9:54
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Ahora observaremos los temas ﬂue tenemos instalados
@ Administrador de ‘com.pien.!mns z |
27::;_&;;; lVB;SiuM:IDivulguién.. 3 cmnexsc:TWAnmc»mm]WNavegauo | Diferencias .| |1 Internet Res...| # Administ.. x | 48 &

| € | 3% -| | Buscar comptementos Pad

* ur,urly urn... () perdido en...

Predeterminado 8.0
& B

= Obtener complementos

lt Extensiones

){'- Apariencia

. Plugins

Eltema predeterminado.  Mss

9:54
09/01/2012

Por ultimo observaremos los plugins que tenemos instalados:
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Pulse aqui para ver si sus plugins estdn

: Obtener complementos ™ Adobe Acrobat 10.1.1.33
Adobe PDF Plug-In For Firefox and Netscape 1011 Mss Desactivar
o Extensiones & Google Update 1.3.21.79
Google Update Mss | Desactivar
){_‘- Apariencia
a Java Deployment Toolkit 6.0.290.11 6.0.290.11
. Plugins NPRuntime Script Plug-in Library for Java(TM) Deploy  Mas Desactivar
a Java(TM) Platform SE 6 U29 6.0.290.11
Next Generation Java Plug-in 1.6.0_29 for Mozilla browsers M Desactivar
i Shockwave Flash 11.1.102.55
Shockwave Flash 111 1102 Mss | Desactivar

955 |
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Ahora nos dirigiremos a la opcidén obtener complementos y procederemos a la
instalacién de uno:

@) Administrador de com
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El complemento que instalaremos sera el minimap sidebar:
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Minimap Sidebar 0.3.13 AL
* Obtener complementos por tones
=
. The Minimap Addon gives you a suite of built-in maps and mapping tools for your web browser. Drag and Drop addresses or address links you find on
* Extensiones web pages to view their location in the Map Sidebar, or by manually adding locations. Preview addresses from within any webpage using the Map Panel

and get larger scale maps with the Map Tab. Import/Export KML, GPX, minimap xml file, CSV (export only). View traffic Info, drag and drop KML files, local
search, Google, Yahoo! and Live Local directions, view in Google Earth, Tagzania, Platial, Geourl and many more. Address/Location points are stored locally
)/~ Apariencia for later use. Geodiscovery reveals geoURLIs or geotags as you browse, with microformat support available in Firefox 3 (Adr and Geo).

. Plugins
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Google
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Pagina web http://minimap spatialviews.com

Valoraciones

Minimap is very useful to me. -
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En la pantalla anterior pulsamos sobre afadir a firefox y pulsamos sobre la
opcién permitir:
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. The Minimap Addon gives you a suite of built-in maps and mapping tools for youl ” on
lt Extensiones web pages to view their location in the Map Sidebar, or by manually adding locations. Preview addresses from within any webpage using the Map Panel
and get larger scale maps with the Map Tab. Import/Export KML, GPX, minimap xml file, CSV (export only). View traffic Info, drag and drop KML files, local
search, Google, Yahoo! and Live Local directions, view in Google Earth, Tagzania, Platial, Geourl and many more. Address/Location points are stored locally
Apariencia for later use. Geodiscovery reveals geoURLIs or geotags as you browse, with microformat support available in Firefox 3 (Adr and Geo).
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. Plugins
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Ahora dara comienzo a la descarga e instalacion del complemento deseado:
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. The Minimap Addon gives you a suite of built-in maps and mapping tools for your web browser. Drag and Drop addresses or address links you find on
nt Extensiones web pages 1o view their location in the Map Sidebar, or by manually adding locations. Preview addresses from within any webpage using the Map Panel

and get larger scale maps with the Map Tab. Import/Export KML, GPX, minimap xml file, CSV (export only). View traffic Info, drag and drop KML files, local
search, Google, Yahoo! and Live Local directions, view in Google Earth, Tagzania, Platial, Geourl and many more. Address/Location points are stored locally
)/~ Apariencia for later use. Geodiscovery reveals geoURLIs or geotags as you browse, with microformat support available in Firefox 3 (Adr and Geo).
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Ahora pulsamos sobre la opcion instalar ahora y reiniciamos el firefox para que
los cambios se realicen de manera satisfactoria:

Instalacidn de software ——“M

Instale complementos sélo de autores en los que confie.

El software maliciose puede dafiar su equipe o violar su privacidad.

Ha solicitado instalar el siguiente elemento:

|_| Minimap Addon (sutor no verificads)
e https://addens.mozilla.org/firefox/downloads/latest/5203/addon-5203 - latestxpifsre=disc

[Instalarahora] [ Cancelar l

Ahora nos dirigimos a la pestafia complemento y observaremos que nos
aparece el complemento instalado:

@ samitosor e complmentor Vit el -t
Editar Ver Historial Marca p——

Archivo < TR
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= [ -| [Buscar complementos 0

Minimap Addon 0.3.13

& o | Minimap - Herramientas de Mapeo en tu navegador. Mss | Opciones | | Desactivar | | Eliminar |
- Obtener complementos

* avast! WebRep 6.0.1289 (desactivado)
*Extensiones Web Reputation Plugin  Mas | Activar

/; Apariencia BlockSite 0.7.1.1 (desactivado)

Block websites you don't want to visit ever again! - Mas | Activar | | Eliminar

. Plugins A Java Console esincompatible con Firefox 8.0.
* Java Console 6.0.29 (desactivado)
Més
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e) Realiza y documenta la instalaciéon de plugins para los navegadores
Internet Explorer (instalado por defecto en Windows) y Google Chrome (
http://www.google.es/chrome ). Si necesitas instalar dichos navegadores
visita sus sitios web de descarga.

Instalacion de plugins en chrome:

En primer lugar nos dirigimos a la direccion
https://chrome.google.com/webstore?hl=es&utm_source=chrome-ntp, una vez
alli en la casilla de busqueda ponemos plugins:

6 . o
Google % | &7 Chrome Web Store [ &7 Chrome Web Stare "\_i‘\ -

7
€« C' | & https://chrome.google.com/webstore/search/plugins?hi=es&utm_source=chrome-ntp woal @ X
B‘a] Esta pagina esta escrita en ¢Quieres traducirla? x
- &
® chrome web store Acceder | & =
plugins Resultados de "plugins” Resulados de "plugins" en temas >
_ —~ Secbrowsing - plugin de Google !
Populares 5 version checker Fokokded -
Colecciones
Periodically checks that all your plugins
are up-to-date.
Compras
Educacidn
WordPress.org Plugins Herramientas
Estilo de vida _m SVN Link para

Eamilia p b, de Evan Solomaen Sl + ANADIR A CHROME
£ 8.2 8 8 1

On WordPress plugins pages, show a
burtton linking to the plugin's SVN repo
under the .zip file download button.

Juegos
Moticias y tiempo
Qcio

e Chromium Delicious plugin  Eaensiones

5P Y deolegatamanenko o + ARADIR A CHROME

Social y comunicacian Extension to work with delicious.com

Utilidades

Extensiones NotScripts Extensiones
-

T [ de optimalcycling.com & 2.2 2 o

» '-J“:z D A clever extension that provides a high 4 ANADIR A CHROME

degree of 'NoScriot’ like control of

Ahora instalaremos el plugin Secbrowsing, para ello pulsamos sobre afadir a
chrome y confirmamos la instalacion:



https://chrome.google.com/webstore?hl=es&utm_source=chrome-ntp
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-
E & chrome web store Acceder | £¢
plugins Resultados de "plugins” Resultados de "plugins” entemas >
[
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_ - Secbrowsing - plugin de Google
| — R
Popul -
opulares o Y version chec & Confirmar instalacién g c
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are up-to-date. e A ) 5
| Compras
Puede acceder a:
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|
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P
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|
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o
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Una vez realizado el paso anterior habremos instaldo un plugin:
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olecciones
Periodically checks that all your plugins
are up-to-date.
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En internet explorer

En primer lugar nos dirigimos a la pagina web http://www.iegallery.com/es/ y
nos metemos en la pestafia complementos:

A & sitios andados [ENEIENENEEN © listas de proteccion de rastreo Espafia (Espafiol)  Iniciar sesién

Windows*Internet

, A
Internet Explorer Galeria Complementos {3 « Explorer9

Descargar
Encuentra complementos para personalzar Iternet Explorer en un instarte as informacion
mas recientes {deos musicCa noticias Ousca eges sociales compras ajes DusqueQas D

ixquick @

Ixquick HTTPS Espanol Search

Videoclips de musica - MSN Fuatbol - MSN
eb slice

|xqu1ck

En nuestro lugar instalaremos el complemento sugerencias de blusqueda de
google, para ello pulsamos sobre el icono

/& Intemet Explorer Galeria - Windows 1
\SA W) v | *2| X |{®! Yahoo! Search
¢ Favoritos | 4 €| Descirgate lanuevav... v & New Issues v
(2 Intemet Explorer Galeria | 4 IR v [ @ v Piginav Seguridadv Herramientss~ @~ =
mas recientes Geos musica noticias QusCa eges sociales compras ajes OusqueQas 9

eh ' Y:EQ!

Bing Search Busqueda Visual eBay.es | Sugerencia de busquedas de
buscador buscador buscador

ixquick Google

Busqueda visual de Wikipedia | Ixquick Espanol - Privacy Sear = Sugerencias de busqueda dle |
buscador buscador | | R R buscador

Buscar com plementos =]

@ Internet | Modo protegido: activado ‘A v ®100% v



http://www.iegallery.com/es/
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Ahora pulsamos en la opcion agregar a internet explorer:

/& Intemet Explorer Galeria - Wi
SU-

7 Favoritos | 525 &) Descirgate lanuevav... v ] New Issues

& http://www.iegall addons/s spx7id=1672

v |*2 | X [|®! Yohoo! Search 2

) Intemet Explorer Galeria [

0~ v [ @ v Piginav Seguridad~ Herramientas~ @~ ~

A % sitios anclados [KNEIHEEREREH

© listas de proteccién de rastreo

Espafia (Espafiol)  Iniciar sesion

{ WindowseInternet
Internet Explorer Galeria Complementos &3 e Explorer9

Encuentra complementos para personalizar Internet Explorer en un instante mas informacion

[ .. JT

Sugerencias de busqueda de Google
% P & P 17 Basado en 252 valoraciones

‘ O Ogle " Consigue sugerencias de bisqueda con Google.

http://google.com

Agregar a Internet
Explorer

Esperando a http: Awitt g :_butt ias de blsqueda de Google %231E9... I @ Internet | Modo protegido: activado v Ri0% ~
— o

? oomi/z012

Ahora pulsamos en agregar:

-
Agregar proveedor de blsquedas g

p i Desea agregar este proveedor de bisquedas?
MNombre: "Google™
De: www _iegallery com

[7] Convertir este proveedor de blisquedas en el predeterminado
Usar sugerencias de bdsgueda de este proveedor

| Agregar | Cancelar B

|"' Mo elija un proveedor de blsquedas basandose Unicamente en el
nombre. S6lo agregue proveedores de bisquedas provenientes de
sitioz web en los que corfia.
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Ahora podremos apreciar que nos aparecen las sugerencias de google:

/& Internet Explorer Galerfa - Wi
G-
< Favoritos | 75 ] Descirgatelanuevav... v 2 New Issues ~

| & interet Explorer Galeria [ ] Yo v E] -+ [ i ~ Piginav Sequidsd~ Hemamientas~ @~

L REEREELE © listas de proteccién de rastreo

[ £ceritrTo que desea buscar en Wel

b (CTTTP~pa

Windows*Internet

Internet Explorer Galeria Complementos &3 Explorer9

" : . . Descargar
Encuentra complementos para personaliza Irternet Explorer en un instante mas nformacien

m

Tt 7

Sugerencias de busqueda de Google
P % ¥ Fr 7 Basado en 252 valoraciones

‘ O Og]e Consigue sugerencias de bisqueda con Google. (A

http://google.com

[ Agregar a Internet
Explorer

d %62F%2fy llery.com?2 & @ Internet | Modo protegido: activado v ®100% ~

f) Instala los navegadores Safari (http://www.apple.com/es/safari/) Opera
(http://www.opera.com), Amaya (http://www.w3.org/Amaya/ ) y el
navegador de texto Lynx (http://lynx.isc.org/ ). Documenta con ayuda de la
Wikipedia la historia de dichos navegadores web, sus caracteristicas y
compara los mismos. Comienza consultando el sitio web:
http://es.wikipedia.org/wiki/Navegador_web y
http://es.wikipedia.org/wiki/Anexo:Tabla_comparativa_de_navegadores_we
b . Indica cudl es para ti el mejor de todos los navegadores web existentes en
el mercado informatico . Razona tu respuesta.

SAFARI

€ Navegador web - Wikipedia, la encicloped| (ol

[ <[> | [ + [ httpi//eswikipedia.org/wiki/Navegador web ] (- Gaogle | o
e M Apple Yahoo! Google Maps YouTube Wikipedia Noticias ¥ Populares v

& Iniciar sesién  crear cuent

Articulo Discusién Leer Editar Ver historial | Bus<ar Q

Navegador web

‘WIKIPEDIA
@ pin b Un navegador o navegador web (el inglés, web browser) es una aplicacién que opera a través de Intemet, interpretando la informacitn de archivos y

sitios web para que podamos ser capaces de leerla, (ya se encuentre ésta alojada en un senidor dentro e la World Wide Web o en un senvidor local).

(REER El navegador interpreta el codigo, HTMIL generalmente, en el que estd esciita la pagina web y o presenta en pantalla permitiendo al usuario interactuar
Portal delacomunidad  cqn gy contenido y navegar hacia otros lugares de |a red mediante enlaces o hipeninculos
Actualidad

La funcionalidad basica de un navegador web es permitirla n de de texto, con recursos multimedia incrustados.
Los documentos pueden estar ubicados en la computadora en donde estd el usuario, pero también pueden estar en cualquier otro dispositive que esté
conectado a la computadora del usuario o a través de Internet, y que tenga los recursos necesarios para la transmision de los documentos (un software
senidor web)

Gambios recientes
Paginas nuevas
Pgina aleatoria

Ayuda
Donaciones Tales documentos, cominmente denominados paginas web, poseen hipervinculos que enlazan una porcidn de texto o una imagen a otro documento,
Noificar un error normalmente relacionado con el texto o la imagen.
— (R IERTE El seguimiento de enlaces de una pagina a otra, ubicada en cualquier computadora conectada a la Intemet, se llama navegacion, de donde se origina el | EIWorldWideWeb para equipos bassdos en &)
Grear un libro nombre navegador (aplicado tanto para el programa como para Ia persona que lo utiliza, a la cual también se le llama cibemauta). Por otro lado. (O BATCT e AT I ZE AT R

Descargar como PDF | Nojeador s una traduccidn literal del original en inglés, browser. aunque su uso es minoritario.

Versién para imprimir
Contenido [ocuttar]
b Hemamientas 1 Historia
T 2 Funcionamiento de los navegadores
e — 3 Ejemplos de navegadores web
fram——. 4Véase también
o 5 Referencias
(CETET 6 Enlaces externos
Azarbaycanca
Boarisch Historia [editar

Benapyckan
Benaes Vésse tsmoién: Guerra de los navegadores
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OPERA
W overs |[Quiccomeroopes - T
& 2 % \3) web v opera.com/portal/startup ~ 8 | -'Ejl:n?&f::glﬁii " |
Welcome to Opera.
hat the Opera browser can do for you.
>

0 & % o =v=:
LYNX

Una vez instalado para ejecutarlo introducimos el siguiente comando:

root@ubuntul: /home/niko# lynx

En el siguiente ejemplo podemos ver como se ha accedido a la pagina web del

marca atreves de dicho navegador:

root@ubuntu1: /home/niko

Archive Editar Ver Buscar Terminal Ayuda
REFRESH (900 sec) :Jhttp://www.marca.com/
#RSS MARCA.com (Portada)
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g T — e —— i e

Archivo | Editar | Ver Insertar Estilo Enlaces Herramientas Ayuda

QO O Q A ntwiimwmgooge.es/ v A

SEEEE vy d | PHRA

Bisqueda web Imégenes Videos Maps Noticias Shopping Gmail Mas» iGoogle | Historial web | C | Acceder “'7 o B
ERE [m | m
THh T Pi§
BEHEEE
AHEDAEEE
B¢ E@E
(e =

Buscar con Google  Voy a tener suerte

Google.es también en: catala Galego euskara

Programas de publicidad  Soluciones Empresariales  Todo acerca de Google  Google.com in English

Historia

El primer navegador, desarrollado en el CERN a finales de 1990y principios
de 1991 por Tim Berners-Lee, era bastante sofisticado y grafico, pero sélo
funcionaba en estaciones NeXT.

El navegador Mosaic, que funcionaba inicialmente en
entornos UNIX sobre X11, fue el primero que se extendié debido a que pronto
el NCSA preparé versiones para Windows y Macintosh. Sin embargo, poco
mas tarde entré en el mercado Netscape Navigator que rapidamente supero
en capacidades y velocidad a Mosaic. Este navegador tuvo la ventaja de
funcionar en casi todos los UNIX, asi como en entornos Windows.

Brovser 'fiars

g §F ¥R RE

Bl BT EeR e SD0 0 SO0 SO0 SO0d 3006 SOk ST 008 SO08



http://es.wikipedia.org/wiki/Archivo:Browser_Wars.svg
http://es.wikipedia.org/wiki/Archivo:Browser_Wars.svg
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Estimacion del uso en el periodo 1996-2006.

Internet Explorer (anteriormente Spyglass Mosaic) fue la apuesta tardia
de Microsoft para entrar en el mercado y consiguié desbancar al Netscape
Navigator entre los usuarios de Windows, debido a la integracion del navegador
con el sistema operativo, llegando a poseer cerca del 95% de la cuota de
mercado.Netscape Communications Corporation liber6é el cddigo fuente de su
navegador, naciendo asi el proyecto Mozilla.

Finalmente Mozilla Firefox fue reescrito desde cero tras decidirse a desarrollar
y usar como base un nuevo conjunto de widgets multiplataforma basado
en XMLIlamado XUL y esto hizo que tardara bastante mas en aparecer de lo
previsto inicialmente, apareciendo una version 1.0 de gran calidad y para
muchisimas plataformas a la vez el 5 de junio del 2002.

A finales de 2004 aparece en el mercado Firefox, una rama de desarrollo de
Mozilla que pretende hacerse con parte del mercado de Internet Explorer. Se
trata de un navegador mas ligero que su hermano mayor.

El 2 de septiembre del 2008 Google Chrome vio la luz. Es el navegador web
desarrollado por Googley compilado con base en componentes de codigo
abiertocomo el motor de renderizado de WebKit y su estructura de desarrollo
de aplicaciones (Framework). Google Chrome es el tercer navegador mas
utilizado en Internet y actualmente posee una cuota de mercado del
7,05%.! Esta disponible gratuitamente bajo condiciones de servicio especificas.
El nombre del navegador deriva del término usado para el marco de la interfaz
grafica de usuario ("chrome").

Comparativa de los navegadores:

Comparativa de los ordenadores respecto a su compatibilidad con SO

Windows Mac 05 X Mac 05 9 GHUILinux BSD Unix QNX

Amay: Ve Ve X Ve Ve e Xro
Camina Xo VE Xm Xro Xro Xro Xro
Chromy e vE Xmo VE Xro Xro Xro
Dill Parcial Ve X Ve Ve e Xro
ELink: Ve Ve Xmo Ve Ve Ve Xmo
Epiphany Xro vE Xmo VE VE e Xro
Gal X Ve X Ve Ve Ve Xro
cab X VE WE] Xro Xro Xro Xro
Internet

E e X X o Xno Xno Abandonado (5.0} X
Internet

Explorer par X Terminado (5.2.3) Abandonado (5.1.7) Xro Xro Xro Xro
Mac

K-Mel S X X o X e X e Xro Xro
Kona Ve Ve Xmo S S VE X
Links Parcial Ve X Ve Ve e Xro
Ly e Ve VE Ve Ve Ve X
Mid Ve Ve Xmo Ve Ve e e
Mosaic Terminado (3.0) Xro Terminado (3.0} Abandonada (2.6) Abandonado (2.6) Abandonado (2.6} Xro
Mozilla Terminada (1.7.13) Terminada (1.7.13) Abandonado (1.2.1) Terminado (1.7.13) Terminado (1.7.13) Terminado (1.7.13) X
Mozilla Firefox S e Xmo Ve Ve e Xro
Metscape S Vi Abandonado Ve e VI Xro
Omnilieb Xro e X o Xro Xro Xro Xro
Opera e e Abandonado (503) e e e Abandonado (8
Safari S5 Incluido X o X Xno X0 X0
SeaMlonkey e e X o Ve Ve E Xro
WiorldWidelVeb

(NeXTSTEP X X X mo X e X no X X

sélo)
Windows Mac 05 X Mac 05 9 ‘GMUJLinux BSD Unix Qnx

S SR S

GNU Hurd
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Comparativa de los ordenadores respecto a las caracteristicas de los
navegadores

svure o o e o),
Administrador de marcadores Gestor de descargas Cliente de BitTorrent de fi i de Correcein ortogrifica T r:;";':rﬂ:* mEn

amays FE] X X e X X e FE X

Camine FE FE X no FE FE FEl FE

Chrome FE FE X o FE FE FE FE

Dillo Farcial Ve X X X o X Parcial

ELinks FE FE X no FE ? X no X o

Epiphany FE FE X o FE X o FE FE

Galeon FE e X o FE X X FE

iCab FE FE X no FE FE X o P

Internet Explorer’ ] FE] X no ] ] X ne? FES

Internet Explorer - 3 B 5

Mo Pt L S5 X o s S5 X o X o

K-Meleon P X o Xm FE FE SpeliCheck KPlugin FE

Konqueror FE Gestor KDE (Kget) ‘Gestor KDE (Ktonent) ‘Gestor KDE (KWallet) Gestor KDE (KWallet) FE FE

Links FE FE X o X o X o X o X o

Lynx FE X o X o X X X X o

Mideri FE FE X no X no FE FE e

Mosaic FE X X o X o X X o X

Mozilla FE e X o FE FE FE FE

Mozilla Firefox FE e X FE FE e P

Netscape FE] FE X o PE] FE FE FE

Omnilvel: FE FE X no FE FE FEl FE

(Opera FE FE FE e FE FE L

Safari FE FE X PE] FE] FE FE

SeaMonkey FE FE X no FE FE FEl Ve

WorldWWidelleb FE X o X o X o X o FE X o
Administrador de marcadares Gestor de descargas Cliente de BitTorrent de i i de io D T

de bisqueda

Comparativa de los ordenadores respecto a su accesibilidad:

Navegacion por pestafias Anti pop-up Biisqueda incramental Bloquen de publicidad Zoom de pagina* Tecla de acceso HTHL
Amaya NE NI 7 7 e 7
Camino S S5 S5 S X o il
Chrome e e s e e s
Dillo FE X o N X o X o X o
ELinks FE X o N N/D NID ?
Flock FE VE VE ? VE ?
Galeon FE WE] V] WE] WE] ?
iCab FE NE] X o WE] VE] L]
Internet Explorer FE NE] N X no WE] L]
Internet Explorer 7
= o para Xro Xro Xmo X o X o e
K-Meleon e VE N Parcial Parcizl v
Konqueror P NI N 75 75 FE
Links X e X o 7 N/D NID ?
Lynx X no NID 7 N/D NID ?
Midori FE X o VE VE WE X o
Mosaic X no NID 7 X no ? ?
Wozillz s I VT Parcial” Xt e
Mozilla Firefox L W E W i ]
Netscape S e e Parcial® X no i
Omnilllet FE VE 7 VE X o ?
Opera FE NE] N WE] VE] L]
Safari FE /5 Xro Ve Pz /5
SeaMonkey s I Ve Parcial” X nc® e
WorldWideWeb X e X o X no X no X o 7
Comparativa de los ordenadores respecto al soporte de tecnologias:
css2!! Frames Java JavaSeript X5LT xHmaL 2 MathML XForms R5§ Atom
|Amaya Ve X X X X o PE L X o X o X
Camino FEl FE L5 5 FE FE FE X Parcisl Parcial
Chrome PE] VL VL] PE] PE] VL X o X X Xre
Dillo X o Parcial X o X X o X X ™ X o X o X
ELinks Parcial FE] X o Parcial ? X o X no X o X no X o
Epiphany FE FE Ve S FE FE VL X X o X
|Galeon el FE e e el FE FE X o X o X
icab Parcial FE] S rFE X no X o X no X no X no X no
Internet Explorer Pargial’? e L8 ] e Pargial’ X no X o e T
Internet Explorer para Mac Farcial P Ve e 7 7 X ™ X o G 7
K-Meleon FEl FLE FEl 5 FEl FLE X no X ro E E
Konqueror FE P T FE X no P X o X ro e e
Links X o P X o Farcial 7 X X ™ X o X o X
Lynx X no X o X o X o X no X o X no X no X no X
Midori FE FE PE FE FE FE Xm™ X X o X m
Mosaic X o X o X o X o X o X o X o X o X o X o
Mozilla e e L8 e e e P X o' X e X e
Mozilla Firefox L3 Fel e 5 S5 Fel e X o' L e
Metscape el FE e e el FE FE X o £ 2
|OmniVVet FEl FLE FEl 5 FEl FLE X no X ro E FE
|opera Ve PE P e VL PE L S Ve P
Safari e FE 5 S5 el FE X o X ro FE FE
s P S5 S 5 P T x,.‘,ﬁ X o X o
[WorldWidelleb X o X e X m X X X e X no X X no X o
css2 Frames Java JavaSeript X5LT KHTML MathiL *Forms RSS Atom
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En mi opinién el mejor navegador de la actualidad es el Google Chrome,
puesto que es el que menos recursos del sistema consume para su utilizacion y
es de los mas rapidos, ademas uno de sus puntos fuertes es la gran cantidad
de extensiones que se pueden encontrar para este navegador.

g) Comprueba e investiga en al menos dos navegadores web de los citados
anteriormente la configuracion de las cookies. Documenta dicho proceso.

Configurar cookies en safari:

En primer lugar nos dirigimos a opociones/ preferencias:

& AnexoComparativa de navegadores web ciclo fo8
[ [r | [+ [Whttp Tabla_ de_s web = ¢ | [Q- Google | O-(%~
s [ Apple Yshoo! GoogleMaps YouTube Wikipedia Noticias ¥ Populares v Personalizar barra de herramientas...
oz s Xro Xre X Mostrar barra de ments
— 7 e Xre X Ocultar barra de favoritos Ctrl+Mayiis+B
Konqueror el i S5 e Mostrar barra de pestafias Ctrl+Maytis+T
=0 Mostrar barra de estado.
Lynx 7 7 7 7
= £l s X £l Mostrar lista de lectura Cirl Maydis+L
Mosaic ? ? ? ?
Mozilla FE Xro s X e Usar pantalla completa FI1
Woilla Firefox Iz X M X o’
—_— V] X s Xob Historial Ctrl+H
[Omnitisb B B B Descargas Ctrl+AltsL
= Ll Vel VLl VLl Navegacién privada..
Safari /e 7 7 0
] Ve X 7 XoF Restaurar Safari
WorldWideieb. B B | Bloguearventanas emergentes Ctrl+Mayis+K
Navegavidn p & 5 Navegscién por cursor de texto Eventos de ratsn
; Preferencias... Ctrls,

Soporte de tecnologias web

s : weby teonoiogi fos navegatores. Los en sondusen s 2 futurss versiones d fos navegsdores o sxensionss que progors Ayude F1

cssa? Frame v JavaSeript XLt amal’ at Comunicar errores a Apple.

[Amaya L] X Xro X0 X0 VE] 7 =
= 7= 73 7= 7= 7E e 7 Extensiones de Safari..
Chrome Ll v v v el e X Acerca de Safari
Dillo X Parcial X o Xro X o X o X
ELinks Parsil 75 X Parcisl 2 Xro X B o "
Epiphany 75 e Vi 7 7 VT VI 0 0 0
|Gateon P P P N P P FE no o no
icab Farcial P PE N X X X no o no
Internet Explorer Parcial’® /s /s /s P Parsal' X o /s v
nternet Explarer para ez = 7= /= vz g 7 X X d
KMeleon L FE e L5 rEl rEl X X S &
Konqueror S e Vi W X o ] X X o s5i® s
Links X e Xm Farsal 7 X o 0 0 ™
Lynx X X X o X o X o X o ) ) o
idori FE P PE VE P P o no o no
Wossic X X X X Xro Xro " B " "
Wozilla Ve FE VE i FE Ve VE X' o X no
Morilla Firetox /i /s ] E ] =i ] 110 s 50 ~

7 'E @ ﬁ 09/01/20

Una vez alli nos dirigimos a la pestafia de privacidad; una vez alli podremos
eliminar las cookies o ver los detalles de las mismas:

[

i . - 4
Privacidad »

@ wm 7 QA &E O

General Apariencia Favoritos Pestafias RS5  Autorrellenc  Seguridad | Privacidad  Extensiones Avanzade

Coockies y otros datos de sitios web: [ Eliminar todos los datos de los sitios web... ]

Cookies y otros datos de 124 sitios web Detalles_

Bloquear cookies: @ De publicidad y terceros

) Siempre
) Nunca

Limitar acceso sitios web a servicios localizacién: @ Preguntar una vez al dia para cada sitio web
) Preguntar una sola vez para cada sitio web

() Denegar sin avisar
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COOKIES EN OPERA:

En primer lugar deberemos de ir a cinfiguracion/opciones.

e [ s cnoose - R W

Pestafias y ventanas ’ . ~
¥ www.googlees/search | [*g~ s

&

Pagina »
=1 Imprimir » Acceder ¢
W Marcadores »

@ Historial Ctrl+Mays+H “

13 Descargas Ctrl+)

@ Extensiones 3

3 Opera Unite >

4 Sincronizar Opera »

& Widgets » E
P Notas

Cuentas de correo y chat...

Aspecto.. Mays=F12

Barras de herramientas »

Ayuda »| Opciones mas a mano F12»

Ver barra de meniis Trabajor desconectado

| EHiminerinformacion personal...

Salir

Importar y exportar »

22:15
09/01/2012 | |

Una vez alli nos dirigimos a la pestafia avanzado y una vez alli a la pestafia
cookies, aqui podremos aceptar cookies, no aceptar nunca cookies, eliminarlas
y administrarlas:

-

Opcicnes .‘ ﬂ‘

| General I Formularlosl Buscarl Paginas web| Avanzado |

Pestafias Los cookies son pequefios ficheros almacenados en el PC. Permiten que los sitios web
Navegacién le recuerden cuande vuelva a ellos.

Avisos

Contenidos @ Aceptar cookies

Tipografias (7) Aceptar cookies sdlo del sitio visitado
Descargas

Programas (@ Mo aceptar cookies nunca

Historial

Cookies [] Eliminar cockies nuevos al salir de Opera
Seguridad

Redes [] Preguntar antes de aceptar cookies

Almacenamiento

Barras Los ajustes de cockies pueden adaptarse a sitios especificos
Atajos
Voz Administrar cockies...

[ Aceptar ][ Cancelar ][ Ayuda
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Actividad 2 : Protocolo HTTP. Capturas con sniffer.

ot o sveor . T .

| ool

Stream Content

GET / H'I'I'P/l.l

HoSt: www.W3C
User-Agent: Muzm /5.0 (Windows NT 6.1; Wowe4; rv:7.0.1) Gecku/ZUlUUlUl Firefox/7.0.1

Accept: text/html, apphcatwn/xhtmhxm apphcatwn/xrvﬂ q=0
en-us; g=0. 5, en; g=0. 3

ccept-| Encudmg. gzwp def'late

:6=0.7,%:0=0.7

connection: kEEp aﬂwe

[[Jrr7e/2.1 200 0K ]
k11 vt

server: Apache
Keep-Alive: timeout=15,
connection: keep-alive
Transfer-encoding: chunked
content-Type: text/html

max=100

[l »

22FF
"http: //vmw w3. org/TR/xhtm11/DTD/xhtml1-strict.dtd">

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

<html xmlns="http://www.w3.org/1999 /xhtm1" xml:lang="es" lang="e

<head>

<titlexworld wide web (unsnrtw‘um (w3C) - Espa..a</title>

.<meta http-equiv="content-Type" content="text/html; charset=utf-8" />

-<link rel="Help" href="/ayuda/" />

.<l-- Estilos ——>

Zlink rel="stylesheet” ref=/css/2010/mipinun” type="text/css” nediarhandneld, all” />
55/2010/e5" Type="text/css" media="handheld, all" />

“<link re1=stylesheer
media="print, Streen Snd (mincwidth: 481px)">

style type="text/css"
/*(' [CDATA[*,
“@import url("/css/2010/advanced");
/] “/
“<Tinl hrEf— /csslzum/mmmum rel="stylesheet” type="text/css"
.<meta nams ewport” content="width=320" />
.<link rel=" styTesheet href="/css5/2010/print” type="text/css® media="print” />
‘<link rel="shortcut icon" href="/img/2010/favicon.ico” Type="image/x-icon" />

media="handheld,

-<!-— Alternativas y metadatos ——>
.<meta name="description” content="el world wide web consortwum (w3c) es una comunidad internacional donde las organizaciones miembro, personal a tiempo completo y

el p..blico trabajan para desarrollar est..ndares web.
title=" Nntwmas de w3C oficina Espa..a (formato Rss 1.0)" href="http://www.w3c.es/Noticias/canal/rdf/" />

<hnk rel="alternate’ type=' apph(atwnn/rss+xm1

Entire conversation (57024 bytes)
I Save ds I print | & ascn

[ Eind (© EBCDIC

only screen and (max-device-width: 480px)" />

1

©) Hex Dump @ CAmays © Raw

[ Fiter Out This Stream | | Close

a) ¢Qué version de HTTP se utiliza? ¢Qué método se ha usado en la

primera peticion HTTP?

Utiliza la version 1.1 de http, ha utilizado el método GET.

b) ¢Qué valor tiene la cabecera Host?. ¢ Para qué las usara el servidor?.

www.w3c.es, las usara para identificar la pagina web.

c) ¢Qué algoritmos de compresion soporta el navegador?

Soporta Gzip y deflate.

GET / HTTR/1.1
HOST: www.w3C.es

User-Agent: Mozilla/5.0 (Windows NT 6.1; wWOwWGS4;

rv:7.0.1) Gecko!EDlDUlUl Firefox/7.0.1

Accept: textjhtmT app11cat1onthtm1+xm1 app11cat1onfxm1 g=0.9,%/*%;q=0.

n-us; q=0.

Accept-Encoding: gzip, defTate
AcCcepT-Charset:
Connection: keep-alive

IS0-BE59-1,utft-8;g=0.7,%;9=0.7

,en; g=0.

d) ¢Se envian cookies en la peticion HTTP?.

No se envian cookies



http://www.w3c.es/
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e) ¢Qué cddigo de estado tiene la primera respuesta HTTP?¢Qué servidor
web responde?
El cédigo de estado de la primera respuesta es el 200

HTTP/1.1 200 OK
Date: Mon, 09 Jan 2012 21:22:11 GMT

server: Apache

Keep-alive: timeour=15, max=100
Connection: Keep-Alive
Transfer-Encoding: chunked
content-Type: text/html

22fF
<!DOCTYPE html PUBLIC "-//w3C//DTD XHTML 1.0 strict//eN” "http://www.w3.org/TR/xhtml1l/DTD/xhtml1-strict. drd">
<htm]l xmlns="http://www.w3.0org/1999/xhtm1" xml:lang="es" lang="es">

f) ¢ De qué tipo MIME es el recurso enviado?.

g) ¢ Se han utilizado conexiones persistentes, es decir, en la misma
conexion TCP haya varias peticiones y respuestas HTTP?

Si

h) ¢ Existen peticiones y respuestas de imagenes? ¢Por qué lo sabes?.

Sl existen, lo se porque se han capturados dichos paquetes:

- n
[ Follow TCP Stream "— o [

Stream Content:

ImageReadyq.e<....PLTE.......couuunnnns IDAT..ch™f ....Z..... (....IEND.B .GET /img/2010/ .
skip.png HTTP/1.1

HOST: winw.w3C.es

user-agent: Mozi11a/5.0 (windows NT 6. 1 wow64 rv:7.0.1) Gecko/20100101 Firefox/7.0.1
Accept: image/png,image/¥;q=0.8,%/%;q

ACccept-Language: es-es,es;g=0.8,en- us q U 5,en;g=0.3

Accept-Encoding: gzip, deflate

Accept-Charset: IS0-8859-1,utf-8;0=0.7,%;0=0.7

Connection: keep-alive

referer: http://www.w3c.es/css/2010/advanced

HTTP/1.1 200 OK

Date: Mon, 09 Jan 2012 21:22:14 GMT

server: Apache

Last-Modified: Mon, 29 mMar 2010 15:01:07 GMT
ETag: "287a3-da- c86a5269"

Accept-Ranges: bytes

content-Length: 218

keep-alive: Timeout=15, max=98

Connection: Keep-Alive

Content-Type: image/png

PNG
THDR...7......... AHB. ... tExtSoftware. Adobe
ImageReadyq B0 ccoAlEsccooccooccooccooccooccooccone lBooccoo RIDAT..c0a..X..D...ck. ..*..
Ve TP YT Levons 1 7
SCoat |E
cifpccollccoooctollo Flococccoccoo —
L3 .IEND B \ -

K

Entire conversation (14381 bytes)
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Live HTTP Header
Una vez instalado el Live HTTP Header nos dirigimos a herramientas y live
http headers:

(@ mozdev.org - livehtipheaders: installation - 50
Archivo Editar Ver Historial Marcadores [Ferramientas| Ayuda
‘Qmozdwmg - livehttpheaders: installation || Descorgas Ctrl+) o - - -
R o Complement Cirl+Mayiis.« A
& ) ol || €8 ivehtp m =omplementos s 77 - @] [ - search the web EIRE
S S ConfigurarSync. —
12 Mas visitados || Comenzar a usar Fire
Desarrollador web. »
Informacién de la pagina =
DZLev.or E
mozdev. org Iniciar nayegacién privada  Ctrl+ Mayds. P =

Limpiar l historial reciente... Ctrl+Mayus.+Supr.
Batteries not included.
Opciones

Live HTTP headers
¥ Search

el LiveH T TP Hea OSERES

¥ Projects @ resources: Home | Mailing List | Installation | Source Code | TODO | Suggestions | Screenshots | Bugs

Donate

Top 50 Projects
Active Projects
Other Projects
Start a Project...

LiveHTTPHeaders version 0.17 is available!

Installation

"% Resources Install version 0.17 of LiveHTTPHeaders now or (download it)  (what's new)
— Note: you must install v0.17 GLOBALLY if you already have v0.8 or less installed!
Bug Tracking
Source Hosting
Mailing Lists
Documentation
All Resources...

Install version 0.16 of LiveHTTPHeaders now or (download it)  (what's new)
Note: you must install v0.16 GLOBALLY if you already have v0.8 or less installed!

Install version 0.15 of LiveHTTPHeaders now or (download it)  (what's new)
Note: you must install v0.15 GLOBALLY if you already have v0.8 or less installed!

# Community
—_— Install version 0.14 of LiveHTTPHeaders now or (download it)  (what's new)

About Note: you must install v0.14 GLOBALLY if you already have v0.8 or less installed!
Books i i i
FAQ Install version 0.13.1 of LiveHTTPHeaders now or (download it) ~ (what's new)
Jobs Note: you must install v0.13.1 GLOBALLY if you already have v0.8 or less installed!
Logos - = = .
o Install version 0.13 of LiveHTTPHeaders now or (download it)  (what's new)
op -

Note: you must install v0.13 GLOBALLY if you already have v0.8 or less installed
= =l

22:42

09/01/2012 ||

Ahora al recargar navegar por una pagina web podremos ver informacion sobre
las misma como hemos hecho con el wireshark pero de una forma mas
ordenada:

En primer lugar veremos las cabeceras donde podemos ver una gran
informacion sonre las cabeceras de la pagina web analizada:
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VleHTPhades o s YT

Cabeceras GeneradorlConfiguracién|Acerca de|

Cabeceras HTTP
http://livehttpheaders.mozdev.org/installation.html

GET /installation.html HTTP/1.1

Host: livehttpheaders.mozdev.org

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW84; n:7.0.1) Gecko/20100101 Firefox/7.0.1
Accept: text/html, application/xhtml+xml,application/xml;q=03,%/*:q=0.8
Accept-Language: es-es,es;q=0.8,en-us;q=0.5,en;q=03

Accept-Encoding: gzip, deflate

Accept-Charset: IS0-8859-1, utf-8;9=0.7,%,9=0.7

Connection: keep-alive

HTTP/1.1 200 OK

Server: nginx/1.0.6

Date: Mon, 09 Jan 2012 21:43:22 GMT
Content-Type: text/html
Transfer-Encoding: chunked
Connection: keep-alive
X-Powered-By: PHP/5.3.8
Content-Encoding: gzip

http:/fwww.google.com/uds/css/small-logo.png

GET fuds/css/small-logo.png HTTP/1.1

Host: www.google.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW84; n:7.0.1) Gecko/20100101 Firefox/7.0.1
Accept: image/png,image/*;q=08,%/*q=05

Accept-Language: es-es,es;q=0.8,en-us;q=0.5,en;q=03

Accept-Encoding: gzip, deflate

Accept-Charset: IS0-8859-1, utf-8;9=0.7,%,9=0.7

Connection: keep-alive

Referer: http://livehttpheaders.mozdev.org/installation.html

A su vez también podemos ver mas informacion en la pestafia generador,
donde podemos ver el método de obtencion de los datos:

Lista del Generador
GET /installation.html
GET fudsfess/small-logo.png
GET fuds/css/clear.gif
GET fwe/-a/d/-z/-n/livehttpheadersdl
GET fitems/loaders/loader_1036 js?ani=1311798366 8tpid=10368zoneid=12768
GET fjs/livehttpheaders.mozdev.org/rjs
GET /cc.php?c=RVMENTQETGEGU29sVWSh OmspdmVodHRwa GVRZGVycy5th3pkZXYub3In OjEwhMzY6 dWSKZWZpbmVkOjEyNz¥4 Ojled jlow JEuhlzgBdW5kZWZpbmVkich=1326145402004

POST /safebrowsing/downloads?cl lient-aute-ffox&appver=7.0.1 8tpver=2.28wrkey=AKEgNisfbQm43ISvLZzlyH1 MxERBpBnaqOljLree2De_c7oPUUUbcMQ-cFAOQxgSpOQILIBIOFUSrd0UmyFZwKrLvgfeHiA== goog-m...
GET /safebrowsing/rd/ChNnb29nL WlhbHdhemUtc2hhdmPyEAAYgdEDIDWAZVgegAAP_ 67 f-0_OP_f9 57:9-v33_ 37 7 I_- 97 ey -LhzDz 9 7-AA

GET fsafebrowsing/rd/ChNnb29nL WihbHdhemUtc2hhdmPyEAAY gd YDIMDYAZitAcsAAP, - 9 f__f93_7 2A

GET /safebrowsing/rd/ChNnb29nL WlhbHdhcmUtc2hhdmPyEAAYwdgDIDb AT QewAAP. 3 of F- 8A

GET /safebrowsing/rd/ChNnb29nLW1hbHdhcmUtc2hhdmFyEAAY mfkDUSAZIFmfwAAAM

GET fsafebrowsing/rd/ChNnb29nL W1 hbHdhemUtcZhhdmFyEAAY mvkDLI75 AyoFnPWAAACYBZIBAAAD
GET /safebrowsing/rd/ChFnb29nL XBoaXMNol XNoYXZhchABGOWUBSDmrgUyBWVXAQAD

GET /safebrowsing/rd/ChFnb29nLXBoaxXMNoLXNoYAZhchABGOeuBSDwrgUyBmdXAQD_Aw

GET /safebrowsing/rd/ChFnb23nLXBoaXNol XNoYXZhchABGPGUBSCErwUYB3FXAQD_ w8

GET /safebrowsing/rd/ChFnb29nLXBoaXMNeLXMNoYXZhchABGIWVEBSCOrwUyBoVXAQD_Aw

GET /safebrowsing/rd/ChFnb2@nLXBoaXNol XNoVXZhchABGIuvBSCerwlyBZtXAQAD

GET /safebrowsing/rd/ChFnb29nLXBoaXMNeLXMNoYXZhchABGI-vBSClrwUyBZIXAQA_

GET /safebrowsing/rd/ChFnb29nLXBoaxXMNoLXNoVXZhchABGKOVBSCsrwlyBqNXAQD_Aw

GET /safebrowsing/rd/ChFnb29nL XBoaXMol XNoYXZhchABGK2vBSDAmUyBE1XAQD_wd

GET fsafebrowsing/rd/ChFnb29nLXBoaxXNoLXNoYXZhchABGMGVESCAsgUyLcFXAQD__X, 713 9~ AA

GET /safebrowsing/rd/ChFnb29nLXBoaxXMNol XNoYXZhchABGPAEBSCCvQUGBX9eAQAPMgV-XgEAAG

GET /safebrowsing/rd/ChFnb29nLXBoaXMeLXNoYXZhchAAGIGYCyCAtAsyVYHXAGD, v 9__ wh
GET /safebrowsing/rd/ChFnb2@nLXBoaXNol XNoVXZhchAAGIGOCyCAuQsyWQHaAgD. f r_f WA
GET fsafebrowsing/rd/ChFnb23nLXBoaXNol XNoYXZhchAAGIG5 CyCAvgsyVYHcAgD: 3 3 wh
GET /safebrowsing/rd/ChFnb29nLXBoaxXMoLXNoVXZhchAAGIG-CyCAwwsyVQHFAGD, V. 77 wh

GET /safebrowsing/rd/ChFnb23nLXBoaXMNol XNoYXZhchAAGPRICyD-5QsyBfnyAgh_

Herramientas para desarrolladores CHROME

Ahora realizaremos un analisis haciendo uso del navegador google chrome.
Para ello nos dirigimos a herramientas/Herramientas para desarrolladores
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Actividad 3 : Instalacion y configuracion de un servidor HTTP
(Apache2) en Ubuntu Server (configuraciones por defecto).

EN primer lugar procederemos a la instalacion del apache2:

root@server:"# apt-get install apache2

Leyendo lista de pagquetes... Hecho
reando arbol de dependencias... 1x

Una vez instalado podemos comprobar como se puede observar el directorio
www-data en el fichero passwd:

root:x:0:0:root: root: binsbash
aemon:x:1:1:daemon: usr/shin: binssh
bin:x:Z2:2:bin:sbin:sbin-sh
cys:x:3:3:sys:/dev:isbinssh

sync :x:4:65534 :sync:sbin:sbinssync
ames:x:5:60:games: usr/games:-binssh

an:x:6:12:man:/varscachesman: bins/sh
lp:x:?:?:1p:rvarrsspool-lpd: binssh

ail:x:8:8:mail: var-mail:sbin-sh

news (x:9:9 neuws:svarsspoolsnews s binssh
wep:x:10:10 :uucp: svarsspool/uucp:/binssh
proxy:x:13:13:proxu:sbin:sbinrssh
inu—data:x:33:33 :www-data:/varsuuu:binssh
hackupx+34i34 - hackup: svarsbackups»binssh
list:x:38:38:Mailing List Manager:-var-list:-binssh
irc:x:39:39:ircd:svar-runsircd:-binssh

nats:x:41:41:6nats Bug-Reporting System (admin):r var-libsgnats:rsbinssh
nobody :x:65534:65534 :nobody : snonexistent: sbinssh

libuuwid:x:100:101: :var-libslibunid:-bin-ssh

syslog:x:101:103: :homerssyslog:-binsfalse

primogui jarro:x:1000:1000 :primogui jarro,,, :homesprinogui jarro:~bin<bash
hcpd:x:102:110: : svarsrun:sbinsfalse

hind:x:103:111:: svar~cachesbind:sbinsfalse
ntp:x:104:112: : homesntp:sbinsfalse

root@server " _

Ahora comprobaremos que el servidor esta iniciado, para ello usuamos el
siguiente comando:

oot@server: #
oot 1395
wu—-data 1399

grep apache
16: T susrrsshinsapacheZ -k start

susrsshinsapacheZ -k start

wuu—-data 1401
oot 1601
oot@server: #

susrsshinsapacheZ -k start
grep ——-color=auto apache

i
0]
0] 1
wu—-data 1400 0] : ? :00: susrrsshinsapacheZ -k start
0 ] ] ]
0]
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Ahora comprobaremos que el puerto 80(TCP) esta en escucha:

oot@server:"# ps -ef
oot 1395 1 ?
wu—data 1399 1395 16:44 7 00:00: susrssbhins

i grep apache

0 7

0]
wu—data 1400 1395 0 16:44 7 00:00: susrsshins

0]

0]

16:44 00:00: susrsshins

1401 1395 16:44 7 00:00: susrsshins

1601 832 16:50 ttyl 00:00: grep ——color=auto
oot@server:"# netstat -1tn
onexiones activas de Interwnet (solo servidores)

Recib Enviad Direccion local Direccion remota Estado
0.0.0.0:80 0.0.0.0:= ESCUCHAR
10.33.1.3:53 L0.0.0: ESCUCHAR
127.0.0.1:53 .0.0.0: ESCUCHAR
127.0.0.1:953 L0.0.0: ESCUCHAR
I - ESCUCHAR

ESCUCHAR
oot@server: " #

Ahora nos dirigiremos a la ruta para /var/www para ver si existe el archivo
index:

root@server: svarsuwwult 1s
index.html red.htnl
root@server: /var/uuwul

Para comprobar el funcionamiento del servidor usuraremos un cliente que
accedera al servidor web haciendo uso del alias configurado en el DNS en
nuestro caso www.asir01.

@Aplicaciones Lugares Sistema ’) 3 < 16:47 @ niko

@™ Mozilla Firefox

File Edit View History Bookmarks Tools Help

heep://www.asiro1./
= http://www.asir01./ ~ ¢ |*~ sdfds Q @

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

™ ) Mozilla Firefox ¥ [Gestor de actualizac...



http://www.asir01/
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Puesto que el nombre de nuestro equipo esta definido tanto en nuestro fichero
hosts como en el fichero hostname no configuraremos dicho ficheros.

Ahora procederemos a crear un archivo en el directorio /var/www con el
nombre red.html con el siguiente contenido:

GNU nano 2.2.4 Archivo: svar-www-/red.html Modif icado

ESTE E3 EL SERVIDOR DE LA RED ASIRO1.

[ Ver ayuda ] Guardar [ Leer Fich § ar . i i Pos actual
il Justificarj!] Buscar ag. Sig. )y Ortografia

Ahora procederemos a comprobar el funcionamiento de dicho fichero desde un
cliente:

@Apli(a(iones Lugares Sistema ’} T o) 16:53 @ niko O

S 3 Mozilla Firefox

File Edit View History Bookmarks Tools Help
heep://www.asiro1./red.html

= || 7 http://www.asiro1./red.html v || 4§~ sdrds Q @

ESTE ES EL SERVIDOR DE LA RED ASIRO1.
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Ahora crearemos un directorio llamado datos en la ruta /var/www y que
contendra un archivo llamado datos1.html, dicho archivo contendré lo siguiente:

GNU nano 2.2.4 Archivo: Avar-suwuuw-/datos-datosl.html

MIS DATOS. ..

[ 5 lineas escritas 1

root@server :svar/wwulf _

Ahora procederemos a la comprobacion del funcionamiento del archivo
haciendo uso de un cliente:

@Aplicaciones Lugares Sistema ’} Ty ) 16:54 @ niko

@™ Mozilla Firefox

File Edit View History Bookmarks Tools Help
http://www.asi...os/datos1.html &

= http://www.asir01,/datos/datos1.html ~ ¢ |*~ sdfds Q @

MIS DATOS...

™ ) Mozilla Firefox ¥ [Gestor de actualizac...
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El nimero maximo de peticiones simultaneas es de 150 y este comportamiento
lo definen las directivas de nivel 1

GNU nano 2.2.4 firchivo: rsetcrapacheZ-apached.conf

ThreadLimit: ThreadsPerChild can be changed to this maximum value during a
graceful restart. ThreadLimit can only be changed by stopping
and starting Apache.

ThreadsPerChild: constant number of worker threads in each server process

MaxRequestsPerChild: maximum nmumber of requests a sServer process SErves

<IfModule mpm_worker_module>
StartServers
MinSpareThreads
MaxSpareThreads
ThreadLimit
ThreadsPerChild
MaxClients
MaxRequestsPerChild

<+ IfModule>

event MPH

StartServers: initial number of server processes to start

MaxClients: maximum number of simultaneous client connections
MinSpareThreads: minimum number of worker threads which are kept spare
MaxSpareThreads: maximum number of worker threads which are kept spare

] Ver ayuda @] Guardar ] Leer Fich § ag . ¥ Pos actual
il Justificar!] Buscar l] PegarTxt )| Ortografia

No se permiten conexiones persistentes, la directiva que define este
comportamiento es la 3.

EN esta pantalla podemos ver el archivo donde se configura el directorio de
contenido de apache:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites-availablesdefault
KUirtualHost =:80>
Serverfidmin webmaster@localhost

DocumentRoot svar/wuw
<Directory >
Options FollowSymLinks
fillouDverride None
<sDirectory>
<Directory svar uwuwu/>
Options Indexes FollowSymLinks MultiVieus
AllowDyerride None
Order allow,deny
allow from all
</Directory>

Scriptalias scgi-bins susrslibscgi-bins
{Directory "susrslibscgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
[ 41 lineas leidas 1
] Ver ayuda @] Guardar ] Leer Fich ag . ¥ Pos actual
il Justificar!] Buscar ag. Sig. )| Ortografia
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Actividad 5: Administraciéon servidor Web HTTP (Apache2) en
Ubuntu Server : Directorio por Defecto “Directory Index” --

Opciones sobre Directorios --Logs --Codigos de error.
En primer renombraremos el archivo index.html por indice.html; para ello
deberemos de ejecutar el siguiente comando:

Ahora desde un cliente accederemos con el navegador al servidor web, pero
como el servidor no encuentra el fichero index.html muestra el contenido del
directorio:

@Aplicaciones Lugares Sistema '} 1 ) 17:34 €4 nikd

®® 3 Index of /- Mozilla Firefox

File Edit View History Bookmarks Tools Help
Index of /

= http://www.asiro1./ v | ™~ sdfds Q
Index of /

Name Last modified Size Description

T3 datos/ 09-Jan-2012 16:58
indice html 09-Jan-2012 16:44 177
red.html  09-Jan-2012 16:56 78

Apache/2.2.16 (Ubuntu) Server at www.asir01 Port 80

Para solucionar esta situacion editaremos el archivo de configuracion
/etc/apache?2/sites-available/default y dejamos el fichero tal y como se aprecia
en la imagen, afadiendo la linea indicada:

GNU nano 2.2.4 Airchivo: rsetcrapacheZrssites—availablesdefault

<UVirtualHost =:80>
ServerAdmin webmaster@localhost

DocumentRoot /wvar- wuuw
<Directory ->
Options FollowSymLinks
fillowOverride None
<sDirectory>
<Directory svar-uwuwu/>
DirectorylIndex red.html_
Uptions Indexes FollowSymLinks MultilVieus
fillowOverride None
Order allow,deny
allow from all
<sDirectory>

ScriptaAlias scgi-bins susrslibrscgi-bins
{Directory “susrslibscgi-bin">
fillowOverride None
Options +ExecCGI -MultiViews +3SymLinksIfOwnerMatch
[ 42 lineas escritas 1
[ Ver ayuda @] Guardar @i Leer Fich A . #d Cortar Texjfi{§ Pos actual
il Justificar!] Buscar l] PegarTxt )| Ortografia

rootl@ (nonel :"# mu Asuvarsuuwsindex hitml svarsuww-sindice.html
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Ahora reiniciamos el servidor para que los cambios se realicen:
root@(none):"# service apachesd restart

Ahora volveremos a acceder al servidor web desde un cliente y observaremos
como el fichero red.html es la pagina de inicio:

) 3 ) B\ 174 @Qnke O

@ Aplicaciones Lugares Sistema

Mozilla Firefox

File Edit View History Bookmarks Tools Help

L] heep://www.asiro1./
& ||| http://www.asir01./ <) [*9 sdrds K-

ESTE ES EL SERVIDOR DE LA RED ASIRO1.

) Mozilla Firefox [Gestor de actualizac...

Sin embargo si accedemos al directorio www.asir01./datos no hereda el archivo
index por lo que se muestra el arbol de directorios:

@Apll-:aw.:lones Lugares Sistema ') Ty ) B 1743 @ niko

-~

Index of /datos - Mozilla Firefox

File Edit View History Bookmarks Tools Help
[ Index of /datos +
e [._‘. http://www.asir01/datos/ - (_x] 4~ sdrds Q @

Index of /datos

Name Last modified Size Description
4 Parent Directory

datosl.html 09-Jan-2012 16:58 50

Apache/2.2.16 (Ubuntu) Server at www.asir01 Port 80



http://www.asir01./datos
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Para solucionar esta situacion crearemos una nueva directiva con las opciones
gue se muestran en pantalla:

Modif icado

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites-availablesdefault

fillowOverride None

Order allow,deny

allow from all
</Directory>

<Directory -var-suwu-datos>
DirectoryIndex index.html
Options FollowSymLinks MultiVieus
Allowbverride None
Order allow,deny
allow from all
</Directory>

Scriptalias scgi-bins susr/libscgi-bins
{Directory "rusrslibscgi-bin">
AllowDyerride None
Options +ExecCGI -MultiViews +SymLinksIfOunerMatch
Order allow,deny
Allow from all
<sDirectory>

] Ver ayuda @] Guardar ] Leer Fich § ag . ¥ Pos actual
il Justificar!] Buscar ag. Sig. )| Ortografia

Ahora reiniciamos el servidor para que los cambios se realicen:

root@P(none):"# service apached restart

Ahora desde un cliente comprobaremos el funcionamiento de los cambios
efectuados:

@ Aplicaciones Lugares Sistema ’} 1 <) 17:49 @ niko
@™ = 403 Forbidden - Mozilla Firefox

File Edit View History Bookmarks Tools Help
403 Forbidden

= \ hktp://www.asir01/datos/ + | [*§~ sdrds Q| ¢

Forbidden

You don't have permission to access fdatos/ on this server.

Apachef2.2.16 (Ubuntu) Server at www.asir01 Port 80
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LOGS DE ERROR

En primer lugar consultaremos el archivo /etc/apache?2/sites-available/default.

Una vez alli podemos observar donde estan los log de errores y el log de
accesos:

GNU nano 2.2.4 Archivo: rsetcrapacheZrssites—availablesdefault

<sDirectory>

Scriptalias scgi-bins susr/libscgi-bins
{Directory "susrslibscgi-bin">
AllouwDyerride None
Options +ExecCGI —-MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
<sDirectory>

ErrorLog ${HPHCHE_LDG_DIR}/errur.lug
##t Possible values include: debug, info, notice, warn, error, crit,

#t alert, emerg.
Loglevel warn

CustomLog 5{APACHE_LOG_DIR}-access.log combined

Alias sdocs “susrs/sharersdocs”
¢Directory "~susr-sharerdoc-">

[ Ver ayuda @] Guardar ] Leer Fich § ] Cortar Texfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

Ahora consultaremos el log de errores para ello deberemos de ejecutar el
siguiente comando:

Cat /var/log/apache2/error.log

Una vez alli podemos observar los diversos errores que se han producido:

normal operations
[Mon Jan 09 17:21:08 20121 [noticel caught SIGTERM, shutting douwn
[Mon Jan 09 17:21:09 20121 [noticel fApacher2.2.16 (Ubuntul) configured —-

iy normal operations
[Mon Jan 09 17:21:48 20121 [noticel caught SIGTERM, shutting doun
[Mon Jan 09 17:21:49 20121 [noticel fApacherZ2.2.16 (Ubuntul) configured —-
normal operations
[Mon Jan 09 17:10:21 20121 [noticel fApacher2.2.16 (Ubuntul) configured —-
normal operations
[Mon Jan 09 17:10:43 20121 [noticel caught SIGTERM, shutting doun
[Mon Jan 09 17:10:44 20121 [noticel fApacherZ2.2.16 (Ubuntul) configured —-
normal operations
[Mon Jan 09 17:28:30 20121 [noticel caught SIGTERM, shutting down
[Mon Jan 09 17:28:31 20121 [noticel Apacher2.2.16 (Ubuntul) configured --
normal operations
[Mon Jan 09 17:31:22 20121 [error] [cliewnt 10.33.1.51 File does not exist: ~svars
wwsfavicon.ico
[Mon Jan 09 17:31:22 20121 [error] [client 10.33.1.51 File does not exist: ~svar~s
wwsfavicon.ico
[Mon Jan 09 17:37:50 20121 [noticel caught SIGTERM, shutting doun
[Mon Jan 09 17:37:51 20121 [noticel ApacherZ2.2.16 (Ubuntu) configured —- resumin
normal operations
[Mon Jan 09 17:37:57 20121 [error] [client 10.33.1.51 Directory index forbidden
hy Options directive: rsvar-swwwrsdatoss
root@(none) I 7§ _
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Ahora consultaremos el log de accesos para ello deberemos de ejecutar el
siguiente comando:

Cat /var/log/apache2/access.log

Una vez alli podemos observar informacion sobre los clientes como es el
navegador que ha utilizado para acceder al servidor web:

10.33.1.5 - - [09-Jans2012:17:22:57 +0100]1 "GET ricons-stext.gif HITP-1.1" 200 52
"hitp:/ wuww.asir0l. " "Mozillars5.0 (X11: Linux i686: rv:2.0) Gecko-Z20100101 Fi
refox 4.0"
10.33.1.5 - - [09-Jans2012:17:29:59 +0100]1 "GET ~ HITP-1.1" 200 423 "-" "Mozilla
5.0 (X11: Linux ifB6: rv:Z2.0) Gecko-Z0100101 Firefox-4.0"
10.33.1.5 - - [09-Jans2012:17:31:22 +0100]1 "GET rdatos HTTP-1.1" 301 552 "-" "Mo
zillas5.0 (X11: Linux i6B6: rv:Z2.0) GeckosZ20100101 Firefox-s4.0"
10.33.1.5 - - [09-Jans2012:17:31:22 +0100]1 "GET ~datos~ HTTP~1.1" 200 699 "-" “H
pzillars5.® (X11: Linux i6B6: rv:2.0) Gecko-20100101 Firefox-4.0"
10.33.1.5 - — [09-Jans2012:17:31:22 +01001 "GET riconsrsblank.gif HITP-/1.1" 200 4
38 "http:/- uwwuw.asir0l-sdatos/" "Mozillars5.0 (X11: Linux i686; rv:2.0) Gecko-sZ20100
101 Firefox-4.0"
10.33.1.5 - - [09-Jans2012:17:31:22 +01001 "GET ricons-stext.gif HITP-1.1" 200 51
9 "http:rrwuw.asirf@lr-datoss" "Mozillars5.0 (X11: Linux i6B6; rv:2.0) Geckor201001
P1 Firefox-,4.0"
10.33.1.5 - - [09-Jans2012:17:31:22 +0100]1 "GET riconsrsback.gif HTIP-1.1" Z00 50
"http:/r uuw.asirfl datoss" "Mozillars5.0 (X11: Linux i686: rv:2.0) GeckorsZ201001
Firefox,4.0"
.33.1.5 - - [09-Jans2012:17:31:22 +0100]1 "GET -favicon.ico HTTP-1.1" 404 501 "
"Mozillars5.0 (X11;: Linux i686;: rv:Z2.0) Gecko-Z0100101 Firefoxs4.0"
.33.1.5 - - [09-Jans2012:17:31:22 +0100]1 “GET -,favicon.ico HTTP-1.1" 404 501 "
"Mozillars5.0 (X11: Linux i686: rv:Z2.0) Gecko-Z0100101 Firefox,4.0"
.33.1.5 - - [09/Jans2012:17:37:57 +01001 “"GET ~datos~ HTTP-1.1" 403 502 "-" "M
pzillars5.® (X11: Linux i6B6: rv:2.0) Gecko-20100101 Firefox-4.0"
root@(none) 1"k _

Codigo del error(ErrorDocument)

Ahora configuraremos un servidor virtual por defecto para que retorne el codigo
de error 404 y envie el texto “Pagina no encontrada en el servidor asir01.”. Para
ello editaremos el archivo /etc/apache?2/sites/available/default como se muestra
en la imagen:

GHU nano 2.2.4 Airchivo: ~setcrapacheZ- zites-availablerdefault

<rDirectory>

Scriptalias ~rcgi-bins susrrslibrsogi-bine
{Directory "~susr/libs/cgi-bin">
AllowbDverride Mone
Options +ExecCGI -MultiViews +SymlinksIfOwnerMatch
Order allow,deny
Allow from all
<rDirectory>

ErrorLoy rvarslograpacheZ2-/error.log

# Possible values include: debuyg, info, notice, warn, error, crit,
# alert, emeryg.

LogLevel warn

CustomLog ~rvar-lograpacheZraccess.log combined

ErrorDocument_404 "Pagina no encontrada en el servidor de la red uuu.aSSI

[ 52 lineas escritas 1
[ Ver ayuda §ii] Guardar ] Leer Fich

il Justificaryll Buscar
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Ahora reiniciamos el servidor para que los cambios se realicen:

rootE(nonel:"# =ervice apache?Z restart

Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje:

@Apli(a(iones Lugares Sistema ') 13 ) 18:10 @ niko O
@™ 3 Mozilla Firefox

File Edit View History Bookmarks Tools Help
http://www.asir01/ad

- http://www.asiro1/ad v:C" P~ sdfds Q @

Pagina no encontrada en el servidor de la red www.asir01.

Ahora crearemos la pagina noencontrada.html con el contenido “La pagina
solicitada no ha sido encontrada” con el objetivo que cada vez que no se
encuentre una pagina y de el error 404 sea redirigido a ese archivo. Para ello
en primer lugar crearemos el archivo noencontrada.htmil:

GHU nano 2.2.4 Archivo: svar-uuusnoencontrada.html

La pagina solicitada no ha sido encontrada

[ 6 lineas escritas 1
[ Ver ayuda @] Guardar @i Leer Fich A . #d Cortar Texjfi{§ Pos actual
il Justificarl Buscar l] PegarTxt )| Ortografia
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Ahora configuraremos el archivo de configuracion de apache2 con el objetivo
de que se redireccione a ese archivo cada vez que ocurra ese error:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites-availablesdefault

##t Possible values include: debug, info, notice, warn, error, crit,
#t alert, emerg.

Loglevel warn

CustomLog ~var~lograpacheZ- access.log combined

ErrorDocument 404 snoencontrada.html_

Alias sdocs “susrsshare-sdocs”
¢Directory "~susr~-sharerdoc-">

Options Indexes MultiViews FollowSymLinks
fillowOverride None

Order deny,allouw

Deny from all

Allow from 127.0.0.0-255.0.0.0 ::1-128
{s/Directory>

<sUirtualHost>
[ 52 lineas escritas 1

] Ver ayuda @] Guardar §lij Leer Fich ag . i ¥ Pos actual
il Justificar!] Buscar ag. Sig. )| Ortografia

Ahora reiniciamos el servidor para que los cambios se realicen:

root@P(none):"# service apached restart

Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje:

® Aplicaciones Lugares Sistema /%) 1 ) 18:18 @ niko O

@S 3 Mozilla Firefox

File Edit View History Bookmarks Tools Help
http://www.asir01/ad

= http://www.asir01/ad v C| M~ sdfds Q @

La pagina solicitada no ha sido encontrada
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Actividad 6: Administrador servidor Web HTTP (Apache2) en
Ubuntu Server: -- Directorios Virtuales (Alias y enlaces
simbdlicos).

En primer lugar en nuetro directorio de conexion nos crearemos 2 directorios
cuyos nombres seran wiki y blog:

root@(none)l :homesniko#t mkdir wiki blog

rootP(noned :  homesniko#ft 1=

Ahora en el directorio wiki creamos un archivo llamado wikil.html cuyo
contenido sera “Pagina wiki 1”:

GNU nano 2.2.4 Archivo: homesnikorsuwikiswikil.html

PAGINA WIKI 1

[ 5 lineas escritas 1
[ Ver ayuda @] Guardar @i Leer Fich ar . i ¥ Pos actual
il Justificar! Buscar ag. Sig. )| Ortografia

Ahora nos dirigimos al archivo /etc/apache?2/sites-available/default y alli
crearemos un directorio denominado wiki que haga referencia a la ruta
/home/niko/wiki:

Alias ~wiki shomesnikorsuwiki

<Directory ~homesniko-wiki>
DirectoryIndex index.htmnl
Options FollowSymlinks Multiliews

AllowOverride None

Order allow,deny

allow from all
{s/Directory>

Ahora reiniciamos el servidor para que los cambios se realicen:

restart

root@P(none):"# service apachel
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Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje que es el que se
encuentra en el archivo wikil.html:

@Aplicaciones Lugares Sistema ’} T ) 18:57 € niko
®®® Mozilla Firefox

File Edit View History Bookmarks Tools Help
http://www.asir....iki/wiki1.html

= http://www.asiro1/wiki/wiki1.html v:c-' P~ sdfds Ql §

PAGINA WIKI 1

Ahora en el directorio /home/blog creamos un archivo llamado blogl.html que
contendra el texto “PAGINA BLOG 1”:

GNU nano 2.2.4 Archivo: shomesniko-blog-blogl._html

>
PAGINA BLOG 1

[ 5 lineas escritas 1
] Ver ayuda ] Guardar @ Leer Fich ar . i ¥ Pos actual
il Justificarj!] Buscar ag. Sig. j| Ortografia

Ahora crearemos un enlace simbodlico /home/niko/blog que apunte a
Ivar/www/blog:

oot@(none) : vhomesniko#t In - shomesnikorsblog svar/wwuw-sblog
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Ahora nos dirigimos al archivo /etc/apache?2/sites-available/default realizamos
las siguientes configuraciones:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites-availablesdefault

<sDirectory>

filias ~swiki ~homersnikorwiki

{Directory shomesnikorwiki>
DirectoryIndex index.html
Options FollowSymlinks MultiVieus
fillowOverride Hone
Order allow.,deny
allow from all

{sDirectory>

{Directory svar- wuwu-sblog>
DirectoryIndex Index.html
Options Indexes FollowSymLinks MultilUieuws
fillowOverride None
Order allow,deny
allow from all
{sDirectory>_

Scriptalias scgi-bins susrs/libscgi-bins
[ 69 lineas escritas 1
] Ver ayuda @] Guardar §lij Leer Fich ag . i ¥ Pos actual
il Justificar!] Buscar ag. Sig. )| Ortografia

Ahora reiniciamos el servidor para que los cambios se realicen:

root@P(none):"# service apacheZ restart

Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje que es el que se
encuentra en el directorio blog:

@ Aplicaciones Lugares Sistema ’} 1 < 19:09 @ niko O
@™ Index of /blog - Mozilla Firefox

File Edit View History Bookmarks Tools Help
Index of /blog

o= http://www.asir01/blog/ + | [*~ sdfds Q @

Index of /blog

Name Last modified Size Description

@ Parent Directory -
blog1.html 09-Jan-2012 18:42 55

Apachef2.2.16 (Ubuntu) Server at www.asir01 Port 80
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Actividad 7: Administracion servidor Web HTTP (Apache2) en

Ubuntu Server: --Mddulos -- Directorios personales de usuarios .

En primer lugar comprobaremos los modulos estaticos que se han cargado al
compilar el servidor, para ello ejecutamos el siguiente comando apache2ctl -I:

root@(none)d : shomesniko#t apachedctl -1
ompiled in modules:

COre.c

mod_log_config.c

mod_logio.c
worker.c
http_core.c
mod sSo.cC

Ahora comprobaremos los modulos que se han cargado dinamicamente al
arrancar el servidor consultando el directorio /etc/apache2/mods-enabled

oot@(none) :vetcrapacheZ /mods-enabledtt ls

lias.conf authz_user.load dir.conf reqtimeout.conf
lias.load autoindex.conf dir.load reqtimeout. load
uth_basic.load autoindex. load env. load setenvif .conf
uthn_file.load cgid.conf mime.conf setenvif . load
uthz_default.load cgid. load mime. load status.conf
uthz_groupfile.load deflate.conf negotiation.conf =status.load
uthz_host.load def late. load negotiation. load

oot@(none) :retcrapacheZ /mods—enabled#

Ahora editaremos el fichero alias.load, dentro de este archivo podemos
observar la ruta del codigo del modulo .so

GNU nano £.2.4 Archivo: alias.load

LoadModule alias_module rusrrslibrsapacheZ/modulessnod_alias.so

Ahora editaremos un archivo .conf en mi caso sera el alias.conf, alli podemos
observar la declaracion <lfModule> que se ejecutara si se carga el modulo:

# you do nwot use Fancylndexing, you may comment this out.
Alias ~iconss “"susrr.share-sapacheZsicons/"

<Directory "~usrrssharesapacheZ/icons">
Options Indexes MultilVieus

AllowOverride None
Order allow,deny
Allow from all

)
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Ahora consultaremos el directorio /usr/lib/apache2/modules para observar los
modulos a cargar:

root@(nonel i fusrslibrapacheZ /modulestt ls
mod_cgi.so mod_mime_magic.so
mod_charset_lite.so mod_mime.so
nod_dav_fs.so mod_negotiation.so
mod_dav_lock.=so mod_proxy_a jp.so
od_auth_basic.so mod_dav.so mod_proxy_balancer.so
od_auth_digest.so mod_dbd .=so mod_proxy_connect.so
od_authn_alias.so nod_def late.so mod_proxy_ftp.so
od_authn_anon.so nmod_dir.so mod_proxy_http.=o
od_authn_dbd.so mod_disk_cache. mod_proxy_scgi.so
od_authn_dbm.so mod_dumpio.so mod_proxy.so
od_authn_default.so mod_env.s0 mod_reqtimeout.so
od_authn_file.so mod_expires.so nod_rewrite.so
od_authnz_ldap.so nod_ext _filter. nod_setenvif .so
od_authz_dbm.so mod_file_cache. mod_speling.so
od_authz_default.so mod_filter.so mod_ssl.so
od_authz_groupfile.so mnod_headers.so mod_status.so
od_authz_host .so nod_ident.s0 mod_substitute.so
od_authz_ouwner.so mod_imagemap.so nod_sSuexec.so
od_authz_user.so mod_include.so mod_unigue_id.so
od_autoindex.so mod_info.so mod_userdir.so
od_cache.so mod_ldap.=so mod_usertrack.so
_meta.so mod_log_forensic.so mod_version.so
od_cgid.so mod_mem_cache.so mod_vhost_alias.so
root@(none) ! fusrslibsapacheZ/modulest _

También podemos ejecutar apt-cache search libapache2-mod, pata ver los
moédulos adicionales de apache que se pueden instalar en nuestra distribucion
de Linux:

libapacheZ-mod-log-sgql - Use SL to store-swrite your apache queries logs - Base
libapacheZ2-mod-log-=sql-dbi - Use 3QL to storerwrite your apache gqueries logs - D
I interface

libapacheZ2-mod-log-sql-mysql - Use S[L to storeswrite your apache queries logs -
MySQL interface

libapacheZ-mod-mono - Apache module for runmnming ASP.NET applications on Mono
libapacheZ2-mod-musicindex - Browse, stream, download and search through MP3-0gg~
FLAC files

libapacheZ2-mod-neko - fApache module for running server-side Meko programs
libapacheZ-mod-removeip - Module to remove IP from apacheZ's logs
libapacheZ-mod-suphp - Médulo ApacheZ para correr guiones php con permisos de pr
ppietario

od-musicindex-common - Archivos comunes para mod-musicindex

libapacheZ2-mod-php5 - server-side, HTML-embedded scripting language (Apache Z mo
ulel

hp5-cgi - server-side, HTML-embedded scripting language (CGI binary)l
libapacheZ-mod-apparmor - changehat fAppArmor library as an Apache module
libapacheZ-mod-authnz-external - authenticate Apache against external authentica
ion services

libapacheZ-mod-fcgid - an alternative module compat with mod_fastcgi
libapacheZ-mod-fcgid-dbg - debugging symbols for mod_fcgid
libapacheZ2-mod-php5filter - server-side, HTML-embedded scripting language C(apach
e £ filter module)

hp5-fpm - server-side, HTML-embedded scripting language (FPM-CGI binary)
root@(none) : susr/libsapacheZ /modulestt _

I



PRACTICAS DE SERVICIOS DE RED E INTERNET HTTP

Directorios personales de usuarios (modulo userdir)

En primer lugar comprobaremos si el modulo userdir esta activado, para ello
nos dirigimos al directorio /etc/apache2/mods-enabled y comprobamos que
esta dicho modulo:

setcsapacheZz/mods-enable
oot@(none) :retcrapacheZ mods-enabledi ls
lias.conf authz_user.load dir.conf reqtimeout.conf
lias.load autoindex.conf dir.load reqtimeout . load
uth_basic.load autoindex. load env. load setenvif .conf

uthn_file.load cgid.conf mime.conf setenvif . load
uthz_default.load cgid. load mime. load status.conf
uthz_groupfile.load deflate.conf negotiation.conf =status.load
uthz_host. load def late. load negotiation. load

oot@(none) :setcrapacheZ /mods—enabled#

Como no estd activado procederemos a activarlo, para ello ejecutamos el
comando de la siguiente imagen:

root@ (none)d : vetc/apacheZ-/mods—enabled#t aZenmod userdir

Enabling module userdir.

Run '-setcrsinit.d-apacheZ restart’ to activate wew configurationt
root@(none) :setcsapacheZ mods-enabledt

Ahora deberemos de reiniciar el servidor para que los cambios se efectluen:

root@(none) :"# service apacheZ restart

Ahora podemos observar que esta en el directorio /etc/apache2/mods-enabled:

oot@(none) :vetcrapache2 /mods-enabledtt ls

lias.conf autoindex.conf env.load setenvif . load
lias. load autoindex.load mime.conf status.conf
uth_basic.load cgid.conf mime. load status. load
uthn_file.load cgid. load negotiation.conf |juserdir.conf

uthz_default.load def late.conf negotiation.load |userdir.load
uthz_groupfile.load deflate.load reqtimeout.conf

uthz_host.load dir.conf reqtimeout . load

uthz_user.load dir.load setenvif .conf

ootl@ (none) :retc/apacheZ /mods—-enabled#

I
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Ahora editamos el archivo userdir.conf:

GHNU nano 2.2.4 fAirchivo: retcrapacheZ- mods-enabled-userdir.conf

KIfModule mod_userdir.c>
UserDir public_html
UserDir disabhled root

<Directory ~homes=-public_html>
fillowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksIfOuwnerMatch IncludesNoExec
<Limit GET POST OPTIONS>
Order allow,deny
fillow from all
<sLimit>
<LimitExcept GET POST OFTIONS>
Order deny,allow
Deny from all
<s/LimitExcept>
<sDirectory>
<+ IfModule>

[ 18 lineas leidas 1
[ Ver ayuda @] Guardar ] Leer Fich ag . ¥ Pos actual
il Justificarj!] Buscar ag. Sig. j| Ortografia

Ahora crearemos el directorio public_html en /home/niko; dentro de ese
directorio crearemos un archivo llamado perosnall.html y tendra como
contenido el texto “PAGINA PERSONAL DEL USUARIO ALUMNO”.

nikol@ (none) : setcrapacheZ/mods—enabled§ mkdir ~homesnikospublic_html

niko@ (nowne) : setcsapacheZ /nods—enabled$

Ahora crearemos el archivo personall.htmi:

GHNU nano 2.2.4 fAirchivo: shomesnikospublic_html-/personall.html

PAGINA PERSONAL DEL USUARIO ALUMNO

[ 5 lineas escritas 1
[ Ver ayuda @] Guardar ] Leer Fich ag . ¥ Fos actual
il Justificarj!] Buscar l] PegarTxt j| Ortografia

Ahora reiniciamos el servidor para que los cambios se realicen:

root@P(none):"# service apached restart
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Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje que es el que se
encuentra en el directorio public_html, para ello he introducido la linea
www.asir01./~niko/personall.html:

@Apli-:a-:i-)nes Lugares Sistema » 13 € B 1958 @ niko

Mozilla Firefox

File Edit View History Bookmarks Tools Help

| hitp:/fwww.asi...personal1.htm| B

= |1/ http:/fwww.asiro1/~niko/personali.html G B Q @

PAGINA PERSONAL DEL USUARIO ALUMNO
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Actividad 8: Administracién servidor Web HTTP (Apache2) en
Ubuntu Server: --Control de acceso por IP -- Autenticacion HTTP

Basic.
En primer lugar crearemos el directorio /var/www/privado, dentro de este

directorio crearemos un fichero cuyo contenido sera el siguiente texto “PAGINA
PRIVADA”

GNU nano 2.2.4 firchivo: -svar/wwu/privadosprivadol. html Modif icado

PAGINA PRIVADA

[ Ver ayuda @] Guardar §ij Leer Fich ag . i ¥ Pos actual
il Justificary!] Buscar ag. Sig. )| Ortografia

Despues editaremos el fichero de configuracion /etc/apache2/sites-
available/default y introducimos la siguiente configuracion para denegar el
acceso a todos los usuarios excepto al equipo local y al cliente Ubuntu:

{Directory svar wuwuw- privado>_
Options Indexes Follow3ymLinks MultiViews
fillowbDverride None

Order allow,deny

allow from 127.0.0.1 localhost

allow from 10.33.1.5
{sDirectory>

Ahora reiniciamos el servidor para que los cambios se realicen:

root@(none) :"# service apacheZ restart

)
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Ahora desde un cliente intentaremos acceder a una pagina que no exista en
nuestro servidor y nos debe de aparecer el siguiente mensaje:

@Apli(a(iones Lugares Sistema'?) 3 < 20:21 € niko

Mozilla Firefox

File Edit View History Bookmarks Tools Help
http://www.asi.../privado1.html &3

= http://www.asir01/privado/privado1.html BICHE ET Q ﬁ

PAGINA PRIVADA

AUTENTICACION HTTP BASIC

Ahora deberemos de dirigirnos al directorio /etc/apache2/mods-enabled para
comprobar si el modulo auth_basic esta activado:

root@ (none)d ! setc/apacheZ/mods—-enabledtt ls
lias.conf autoindex.conf env.load setenvif . load
lias.load autoindex.load mime.conf status.conf
huth_basic.luad cgid.conf mime. load status. load
uthn_file.load cgid. load negotiation.conf userdir.conf
uthz_default.load def late.conf negotiation.load userdir.load
uthz_groupfile.load deflate.load reqtimeout.conf
uthz_host.load dir.conf reqtimeout . load
uthz_user.load dir.load setenvif .conf
ootl@ (none) :retc/apacheZ /mods—-enabled#

Ahora crearemos un fichero que sea accesible por apache en el que
guardaremos los usuarios y sus contrasefias; para ello realizamos los
siguientes pasos:

En primer lugar ejecutamos el comando htpasswd —c /etc/apache2/passwd
niko (esto es el usuario)

oot@(none) :retcrapacheZ mods—enabled# htpasswd —c retcrapacheZ /passwd niko
ew password:

le-type wnew password:
Adding password for user niko
oot@(none) :retcrapacheZ/mods—enabled#
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Ahora editaremos el fichero de configuracion /etc/apache2/sites-
available/default y permitimos el acceso al usuario niko:

{Directory svar- uuuw- privado>
Options Indexes FollowSymLinks MultiViews
fillowOverride Hone
Order allow,deny
allow from 127.0.0.1 localhost
allow from 10.33.1.5

AuthName "Acceso privado”
AuthType Basic
AuthlUzerFile rsetcrapacheZ passud
Require user niko_

{sDirectory>

Ahora
reinici
amos

root@P(none):"# service apacheZ restart

el servidor para que los cambios se realicen:

Ahora desde un cliente intentaremos acceder a una pagina para la cual nos
debe de salir un formulario en el que introducir el usuario y la contrasefia:
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@.‘L\plh:a-:lones Lugares Sistema ‘o) 3 ) B8 2033 @ onike O

File Edit View History Bookmarks Tools Help

" Connecting...

e | 7| http:/fwww.asir01/privado/privado1.html v. *§ ~ sdfds Q ﬁ

PAGINA PRIVADA

@ Authentication Required

o Ausername and password are being requested by http://www.asir01. The site says: "Acceso
[iod privado"

User Name: | niko

Password: | ssess ]

| cancel | [ ok |

Waiting for www.asir01...

™ ) Mozilla Firefox [Gestor de actualizac... W Guardar la capturade...

Una vez introducido el usuario y la contrasefia podremos visualizar la web:

@.‘L\pli-:a es Lugares Sistema » 1y @) BE 20:33 € niko
X Mozilla Firefox

File Edit View History Bookmarks Tools Help

[ http://fwww.asi.../privado1.html

= £2|| ]| http://www.asir01/privado/privado1.html <] (2~ sdrds Q @

PAGINA PRIVADA
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Actividad 9: Administracién servidor Web HTTP (Apache2) en

Ubuntu Server: --Fichero .htaccess

En primer lugar editaremos el fichero de configuracion /etc/apache2/sites-
available/default y introducimos la siguiente configuracion para habilitar el uso
de ficheros .htaccess permitiendo asi sobreescribir todas las directivas en el
directorio /home/niko/wiki.

Alias -swiki shomesnikorwiki
{Directory shomesnikorwiki>

Allowluverride All
{s/Directory>

Ahora creamos el fichero .htaccess en le ruta /home/niko/wiki. Una vez creado
dicho archivo debe de contener lo siguiente para poder permitir el acceso al
equipo local ya todos los equipos de la red:

GNU nano £.2.4 Archivo: shomesniko-uwiki~.htaccess

irectoryIndex Index.html

Options Indexes Follow3Symlinks MultiViews
Order allow,deny

llow from localhost 127.0.0.1

llow from 10.33.1.0-24_

Ahora reiniciamos el servidor para que los cambios se realicen e intentamos
acceder al recurso wiki desde un cliente:

root@P(none):"# service apacheZ restart

Como se aprecia en la imagen podemos acceder:

@Aplicaciones Lugares Sistema EJ) 4 @ 21

@S Index of fwiki - Mozilla Firefox

File Edit View History Bookmarks Tools Help

Index of fwiki
&= http://www.asiro1/wiki/ v | ™~ sdfds
L ] [ ]
Index of /wiki
Name Last modified Size Description

@ Parent Directory -
wikil.html 09-Jan-2012 18:23 53

Apachef2.2.16 (Ubuntu) Server at www.asir01 Port 80
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Ahora creamos el archivo .htpasswd en el directorio /home/niko/.htpasswd y en
dicho archivo afiadiremos al usuario wiki:

oot@(none) :retcrapacheZ mods-enabled# htpasswd -c shomersnikos.htpassud wiki
ew passuword:

fe-type mew password:

Adding password for user wiki

oot@(none) :vetcrapacheZ/mods—enabled#

Ahora editaremos el fichero /home/niko/wiki/.htaccess y afiadimos las
siguientes lineas:

GNU nano 2.2.4 Archivo: shomesnikorwiki~.htaccess

irectoryIndex Index.html

Options Indexes FollowSymlinks MultiViews
Order allow,deny

llow from localhost 127.0.0.1

llow from 10.33.1.0-/24
AuthName "Acceso privado a la wiki”
AuthType Basic
AuthUserFile shomesnikoswikis. htpassud
Require user wiki_

[ 9 lineas escritas 1

[ Ver ayuda @] Guardar @ Leer Fich ar . @ Cortar Texjfi{d Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

Ahora reiniciamos el servidor para que los cambios se realicen e intentamos
acceder al recurso wiki desde un cliente:

root@(nonel :"# =service apacheZ restart

I
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Ahora desde un cliente intentaremos acceder a una pagina para la cual nos
debe de salir un formulario en el que introducir el usuario y la contrasefia:

@.‘L\plh:a-:lones Lugares Sistema " fy ) B 2125 @niko O

File Edit View History Bookmarks Tools Help
€ Connecting... +=

"

& || http://www.asir01/wiki/ - (48~ sdrds Q| &4

Index of /wiki

Name Last modified Size Description

8 Parent Directo

[ilsilisnll @ Authentication Required

Apache/z 2.16 = Ausername and passweord are being requested by http://www.asir01. The site says: "Acceso
- & privado a la wiki"

User Name: | wiki

Password: [ veee] ]

| cancel \l ok J

Waiting for www.asir01...

&) Index of /wiki - Mozilla... [Gestor de actualizac... W Guardar la capturade...

@Aplic:ac:iones Lugares Sistema " 13 ) B8 21:37 @ niko
0 Index of fwiki - Mozilla Firefox

File Edit View History Bookmarks Tools Help
|_]Index of jwiki

e | http://www.asiro1/wiki/

Index of /wiki

NERE B al 4

Name Last modified Size Description

& Parent Directory -
wikil.html 09-Jan-2012 18:23 53

Apachef2.2.16 (Ubuntu) Server at www.asir01 Port 80
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Actividad 10: Administracion servidor Web HTTP (Apache2) en

Ubuntu Server: --Monitorizacion y logs -- Pruebas de rendimiento.
En primer lugar usaremos el modulo mod_status, por lo tanto deberemos de
comprobar que el si el modulo activado:

niko@ (none) : retc/apacheZ-mods-enabled$ ls

lias.conf autoindex.conf env.load setenvif . load
lias.load autoindex.load mime.conf status . cont
uth_basic. load cgid.conf mime. load status. load
uthn_file.load cgid.load negotiation.conf userdir.conf

uthz_default. load deflate.conf negotiation.load userdir.load
uthz_groupfile.load deflate.load reqtimeout .conf

uthz_host.load dir.conf regtimeout . load

uthz_user.load dir.load setenvif .conf

nikoB@ (none) : setcsapache2- -mnods—enabledS

Este modulos nos permite registrar informacion sobre el acceso y el estado del
servidor web.

Para ello deberemos de configurar el archivo status.conf para asi poder
acceder via web a log que genera este modulo; para ello deberemos de afadir
la direccion del host como se muestra en las iguiente imagen:

GHU nano 2.2.4 Archivo: status.conf
<IfModule mod_status.c>

fillow server status reports generated by mod_status,
with the URL of http:r/s/servername/server-status
Uncomment and change the "192.0.2.0.24" to allow access from other hosts.

<Location rserver-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 127.0.0.1
fillow from 10.33.1.5_
<sLocation>

it Keep track of extended status information for each request
ExtendedStatus On

Determine if mod_status displays the first 63 characters of a request or
the last 63, assuming the request itself is greater than 63 chars.
Default: Off
[ 30 lineas escritas 1
] Ver ayuda @] Guardar §ij Leer Fich ag . i ¥ Pos actual
il Justificar!] Buscar ag. Sig. )| Ortografia

Ahora desde un cliente accederemos via web poniendo en el navegador la
direccion www.asirQ1./server-status



http://www.asir01./server-status
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Aqui podremos ver el uso de la CPU el numero de procesos que se estan
ejecutando.....

@ Aplicaciones Lugares Sistema " L] B 2110 @ nike
Apache Status - Mozilla Firefox
File Edit History Bookmarks Tools Help

|_| Apache Status b 3 I 201 Authorization Required

"

= ||| http://www.asir01./server-status ij’ 3~ Q @

Apache Server Status for www.asir01

Server Version: Apache/2.2.16 (Ubuntu)
Server Built: Nov 3 2011 02:38:15

Current Time: Tuesday, 10-Jan-2012 13:09:33 CET
Restart Time: Tuesday, 10-Jan-2012 13:05:52 CET
Parent Server Generation: 0

Server uptime: 3 minutes 40 seconds

Total accesses: 8 - Total Traffic: 2 kB

CPU Usage: u0 s.04 cu0 cs0 - .0182% CPU load

.0364 requests/sec - 9 Bfsecond - 256 B/request

2 requests currently being processed, 48 idle workers

Scoreboard Key:
" " Waiting for Connection, "s" Starting up, "r" Reading Request, S

@ Aplicaciones Lugares Sistema ) 13 B 21:10 € niko
Apache Status - Mozilla Firefox

File Edit View History Bookmarks Tools Help

|| Apache Status b 3 B 201 Authorization Required =

Scoreboard Key:

" " Waiting for Connection, "s" Starting up, "R" Reading Request,
"w" Sending Reply, "k" Keepalive (read), "o" DNS Lookup,

"c" Closing connection, "L" Logging, "¢" Gracefully finishing,

"1" Idle cleanup of worker, "." Open slot with no current process

Srv PID Acc M CPU SS Req Conn Child Slot Client VHost Request
0-011210/1/1 _ 0.00 2006 0.0 0.00 0.0010.33.1.5127.0.0.1 GET /server-status HTTP/1.1
0-011214/4/4K 0012 0 07 0.00 0.0010.33.1.5127.0.0.1 GET /favicon.ico HTTP/1.1
1-011223/3/3W0.030 0 09 0.00 0.0010.33.1.5127.0.0.1 GET /server-status HTTP/1.1
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En primer lugar deberemos de comprobar que el modulo mod_info esta
activado:

niko® (none) :setcr/apacheZ- mods-enabledd ls

lias.conf autoindex.conf env.load setenvif . load
lias.load autoindex.load mime.conf status.conf
uth_basic.load cgid.conf mime. load status.load
uthn_file.load cgid. load negotiation.conf wuserdir.conf
uthz_default.load def late.conf negotiation.load userdir.load
uthz_groupfile.load deflate.load regtimeout.conf

uthz_host.load dir.conf regtimeout. load

uthz_user.load dir.load setenvif .conf

niko@ (none) :setcrapacheZ/mods-enabledd

Como el modulo no esté activado deberemos de activarlo, para ello seguimos
los siguientes pasos:

root@ (none) i vhomesnikodl aZenmod info
Enabling module info.
un 'setcsinit.dsapacheZ restart' to activate new configuration?

Ahora editaremos el fichero info.conf y permitimos la direccion de red de los
clientes:

fillow remote server configuration reports, with the URL of
http:rs=servernamersserver-info (requires that mod_info.c be 1
Uncomment and change the "192.0.2.0-24" to allow access fronm

Location ~server—info>
SetHandler server-info
Order deny,allow
Deny from all
Allow from 127.0.0.1 ::1
Allow from 10.33.1.0-24

{/Location?

<{s1fHodule>

)
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Ahora accederemos con un cliente y podremos ver una gran informacién sobre
el servidor

Server Settings

Server Version: Apache/2.2.16 (Ubuntu)
Server Built: Nov 3 2011 02:38:15
Server loaded APR Version: 1.4.2
Compiled with APR Version: 1.4.2
Server loaded APU Version: 1.3.9
Compiled with APU Version: 1.3.9
Module Magic Number: 20051115: 24
Hostname/port: www.asirol:8o
Timeouts: connection: 300 keep-alive: 15
MPM Name: Worker

MPM Information: Max Daemons: 1 Threaded: yes Forked: yes
Server Architecture: 32-bit

Server Root: setc/apache2

Conﬁg File: setc/apache2/apache2. conf

Server Built With:

-D APACHE_MPM _DIR="server/mpm/worker"

-D APR_HAS SENDFILE

-D APR_HAS MMAP

-D APR_HAVE_IPVS (IPv4-mapped addresses enabled)
-D APR USE SYSVSEM SERIALIZE

A su vez podremos ver la informacion de los médulos:

Content handlers: none

Configuration Phase Participation: none
Request Phase Participation: pPre-connection, Logging
Module Directives: none

Module Name: mod log config.c
Content handlers: none
Configuration Phase Participation: creste Server config, Merge Server Configs
Request Phase Participation: Logging
Module Directives:
CustomLog - a file name, a custem leg format string or format name, and an optional "env=" clause (see docs)
TransferLog - the filename of the access log
LogFormat - a log format string (see docs) and an optional format name
Cookielog - the filenmame of the cookie log
BufferedLogs - Enable Buffered Logging (experimental)
Current Configuration:
In file: /etc/apache2/apache2.conf
217: LogFormat “Sv:%p %h %1 Su St \"Sr\" %$>s5 30 \"${Referer}i\" \"%{User-Agent}i\"" vhost_combined
218: LogFormat “%h %1 %u %t \"%r\" %>s %0 \"%{Referer}i\* \"%{User-Agent}i\"" combined
219: LogFormat "%h %1 $u $T \"%r\" $>5 S0 common
220: LogFormat “%{Referer}i -> %U" referer
221: LogFormat “${User-agent}i” agent
In file: /etc/apache2/conf.d/other-vhosts-access-log
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Herramientas gréaficas de monitorizacion:

Webalizer

oot@(none) :"# webalizer -var-slograpacheZraccess.log
ebalizer V2.01-10 (Linux Z£.6.35-Z2-generic-pae) locale: es_ES.UTF-8
tilizando histérico rvar-lograpacheZ-access.log (clf)
sing default GeolIP database

reando informe en -svar-wuww-/uwebalizer

1 nombre de magquina en el informe es ' (none)’

eyendo archivo... uwebalizer.hist

Generando informe de January 2012

Generando informe resumido

Guardando informacion de archivo...
2039 registros en 3,00 segundos, 679/sec
root@ (none) I 7#

Una vez generado el informe deberemos de dirigirnos a un cliente y teclear en
el navegador la siguiente direccion:

@Aplicaciones Lugares Sistema "

@S ® Index of fwebalizer - Mozilla Firefox

File Edit View History Bookmarks Tools Help

Index of fwebalizer

= heep://www.asiro1/webalizer/ v:c-' 2 B

Index of /webalizer

Name Last modified Size Description
¥ Parent Directory

@ ciry usage 201201.png 10-Jan-2012 23:27 2.3K
@ daily usage 201201.png 10-Jan-2012 23:27 2.8K
@ hourly_usage 201201.png 10-Jan-2012 23:27 1.7K

index html 10Jan-2012 23:27 4.1K
[4) usage.png 10-Jan-2012 23:27 2.3K
usage 201201.html 10-Jan-2012 23:27 58K
[3) webalizer hist 10-Jan-2012 23:27 39

Apache/2.2.16 (Ubuntu) Server at www.asir01 Port 80

EN cada uno de los directorio podremos ver estadisticas sobre el uso del
navegador; el mas importante es el archivo index.html puesto que viene una
gran cantidad de informacion.
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Algunas pantallas interesantes son las siguientes:

En la siguiente pantalla podemos ver las estadisticas de uso:

@Apli-:a-:i-)nes Lugares Sistema ') 3 ) B 2330 @nike O

EstadAsticas de uso para (none) - Asltimos 12 meses - Mozilla Firefox

File Edit View History Bookmarks Tools Help

| ‘| EstadAsticas de uso para (non... &

= |_1| http://www.asir01/webalizer{/index.html "je - Q @

about:startpage

EstadAsticas de uso para (none)

PerAodo resumido: Asltimos 12 meses
Generado el 10-ene-2012 23:27 CET

Resunen de uso de {none) Yizitas # Clientes
o =
&)

&

g 2

: I

i I
Fe Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan KB FARE IndkE Dut

| Resumen por meses
Media diaria Totales mensuales

| |
" e v e R v e I S
Visitas Visitas

Jan2012| 1019) 1008 1014 2] 2[779[ o] of 4] 2029 2017] 2039
[Totales [778[ o] o] 4] 2029] 2017] 2039

Generated by Webalizer Version 2.01

[Gestor de actualizac... ¥} EstadAsticas deusop... [ [root@ubuntul: fhom...

En el archivo index.html podremos ver la informacién por meses:
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caciones Lugares Sistema "

B 23:31 @ niko O
EstadAsticas de uso para (none) - January 2012 - Mozilla Firefox

File Edit View History Bookmarks Tools Help

| EstadAsticas de uso para (non... L

&= ||, http://www.asir01/webalizer/usage_201201.heml VjG 2 Q @
[Locations] 2

\ EstadAsticas mensuales de January 2012

Total Accesos 2039
Total Archivos 2017
Total PAiginas 2029
Total Visitas 4
Total kB Files 779
Total kB In (1]
Total kB Out 0
Total Clientes 2
Total URLs 12
Total Enlaces origen 3
Total Usuarios ASnicos 1
Total Navegadores 2

Media Max

‘Accesos por Hora 42 2001
Accesos por DAa 1019 2001
Archivos por DAa 1008 2000
PAiginas por DAa 1014 2001
Visitas por DAa 2 2
kB Files per Day 389 761
kB In per Day (1] (1]
kB Out per Day (1] (1]

‘ Accesos por cAdigo de respuesta

[Gestor de actualizac... ¥ op... [ [root@ubuntul: /ho

A su vez también podremos ver los accesos por hora y los tips de respuesta:

|Total Navegaderes | z
[ [ Media] Max
Accesos por Hora 42 2001
Accesos por DAa 1019 2001
Archivos por DAa 1008 2000
PAiginas por DAa 1014 2001
Visitas por DAa 2 2
kB Files per Day 389 761
kB In per Day 1] 0
kB Out per Day 1] 0

Accesos por cA*digo de respuesta

200 - OK 2017
301 - Movido permanentemente 3
304 - No modificado 3
401 - No autorizado 1
403 - Prohibido 4
404 - No se encuentra 11
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Aqui podemos ver una tabla de las estadisticas por horas del mes de junio:

@Apll-:a-:lones Lugares Sistema " 335 @ ko O

EstadAsticas de uso para (none) - January 2012 - Mozilla Firefox

File Edit View History Bookmarks Tools Help

| | EstadAsticas de uso para (non... &

o

&= || http://www.asir01/webalizer/usage_201201.html VjC' 2 R Q @

| EstadAsticas por hora de January 2012

Hora lAccesos 1 EENEEN  Piigines  [NESENNN KB [ kB Out

[tttz [T o tar ) ] I o [ Torar [ [N Y 1o ot
0 1] 0| 0,00% 0 0| 0,00% 1] 0| 0.00% 0| 0] oo00% 0|0 [o,00% 0|0 |[o.00%
1 1] 0| 0.00% 0 0| 0.00% 1] 0| 0.00% 0| 0] o.00% 0|0 [0.00% 0|0 [0.00%
2 1] 0| 0.00% 0 0| 0.00% 1] 0| 0.00% 0| 0] o.00% 0|0 [0.00% 0|0 [0.00%
3 1] 0| 0.00% 0 0| 0.00% 1] 0| 0.00% 0| 0] o.00% 0|0 [0.00% 0|0 [0.00%
4 1] 0| 0.00% 0 0| 0.00% 1] 0| 0.00% 0| 0] o.o0% 0|0 [0.00% 0|0 [0.00%
5 1] 0| 0.00% 0 0| 0.00% (1] 0| 0.00% 0| 0] 0.00% 0|0 |0.00% 0|0 |0.00%
6 1] 0| 0.00% 0 0| 0.00% (1] 0| 0.00% 0| 0] 0.00% 0|0 |0.00% 0|0 |0.00%
7 1] 0| 0.00% 0 0| 0.00% 1] 0| 0.00% 0| 0] coow 0|0 |0.00% 0|0 |0.00%
8 (1] 0| 0.00% 0 0| v.00% 0 0| 0.00% 0| 0] coox 0|0 |0.00% 0|0 |0.00%
9 o 0| n.00% 0 0| o.00% 1] 0| o.00% 0 0 ooon 0|0 |o.00% 0|0 |o.00%
10 o 0| n.00% 0 0| o.00% 1] 0| o.00% 0 0 ooon 0|0 |o.00% 0|0 |o.00%
11 o 0| o.00% 0 0| 0.00% (1] 0| o.00% 0| 0] oo 0|0 |o.00% 0|0 |0.00%
12 0 0| o.00% 0 0| 0.00% (1] 0| o.00% 0| 0] coo% 0|0 |o.00% 0|0 |o.00%
13 (1000|2001 [o2.14% 1000|2000 [09,16% (1000|2001 [oe.62% | 381|761 |07.74% 0|0 |o.00% 0|0 |o.00%
14 1] 0| 0,00% 0 0| 0,00% 1] 0| 0.00% 0| 0] o.00% 0|0 [o.00% 0|0 [o.00%
15 1] 0| 0,00% 0 0| 0,00% 1] 0| 0.00% 0| 0] oo00% 0|0 [o,00% 0|0 |[o.00%
16 2 5| 0.25% 1 3| o15% 1 3| 0.15% 1| 2| o29% 0|0 [o,00% 0|0 |[o.00%
17 8| 16| o.78% 3 10| 0.50% 4 8| 0.39% 4 8| 1o 0|0 [0.00% 0|0 [0.00%
18 5 10| 0.49% 1 2| 0,10% 3 10| 0.49% 2| 3| 0.60% 0|0 [0.00% 0|0 [0.00%
19 2 5| 0.25% 1 2| 0,10% 2 5| 0.25% 1| 2| o245 0|0 [0.00% 0|0 [0.00%
20 1 2| 0.10% 0 0| 0.00% 1 2| 0.10% 0| 1|oun 0|0 [0.00% 0|0 [0.00%
21 1] 0| 0.00% 0 0| 0.00% (1] 0| 0.00% 0| 0] 0.00% 0|0 |0.00% 0|0 |0.00%
22 0 0| 0.00% 0 0| 0.00% 0 0| 0.00% 0 0| 0.00% 0|0 |0.00% 0|0 |0.00% -

1| 2006| 98.38%| 763 | 28.00% |0| 0.00% | O 0.00% |/
2 2| 010% 1| ooe% (0| ooo%| 0| o.00%|/privado/privadol.html
3 1 oo5% 1| 0.09%|0| coo%| 0| o.oo%|/blog/
4 1| no5% 1| 0.00% (0| ooo%| Of o0.00% |/datos/
5 1| oo05% 0| 005%|0| voo%| 0| o00% |/datos/datos].html
6 1| oo05% 0| 0.05%|0| voo%| 0| 0.00% |/red html
7 1| o05% 0| 005%|0| o00%| 0| o0.00% [fwiki/wikil.html
8 1| o05% 0| 0.05%|0| 0.00%| 0| 0.00% [/~niko/personall.html
|
| Los 8 primeros de un total de 12 URLs Por kB F
[+ [iccesoslll IEEIEN N 12 0w [ URL
1| 2006| 9832%| 763| 28,00% |0| 0.00% | O 0.00% |/
2 1| 0.05% 1| 0.09%|0| 000%| 0| 0.00%|/datos/
3 1| 0.05% 1| 0.09%|0| o.00%| 0| o0.00% |/blog/
4 2| o10% 1| 0.08%|0| 0oo%| O 0.00% |/privado/privadol.html
5 1| o05% 0| 0.05% 0| 0.00%| 0| 0.00% [fred.htm]
6 1 oo05% 0| 0.05%|0| 0,00%| 0| 0.00% [/~niko/personall.html
7 1| 0.05% 0| 0.05%|0| 0.00%| 0| 0.00% fwikifwikil.html
8 1| 0.05% 0| 0.05%|0| 0.00%| 0| 0.00% /datos/datos].html
Los 1 primeros de un total de 1 Total de PAlginas de
Entrada

[Gestor de actualizac... ¥ ... =] [root@ubuntui: /hom...
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COMANDO AB

HTTP

Con este comando podemos monitorizar el estado del servidor; uno de los
comandos para su ejecucion es el siguiente;

-n 1000 -¢ 5 -k htt

Ahora nos saldra la siguiente informacion en la que podremos ver informacién
como la version del apache, el nombre del server, el tiempo de respuesta...:

opyright 1996 Adam Twiss, Zeus Technology Ltd, http:-//www.zeustech.netr
Licensed to The Apache 3oftware Foundation, http:-/-www.apache.org~

Benchmarking localhost (be patient)

Server 3oftware:
[Server Hostname:
Server Port:

Document Path:
Document Length:

oncurrency Level:
Time taken for tests:
onplete reguests:
Failed requests:

rite errors:
Keep-Alive requests:
Total transferred:
THL transferred:

Time per request:
Time per reguest:

THL transferred:
per second:
regquest:
request:
rate:

onnection Times (m=)
min

0

1
1
1

fipachers2.2.16
localhost
8o

’
7?8 bytes

9

0.318 seconds

1000

0

0

991

389600 bytes

78000 bytes

3147.95 [#rsecl (mean)
1.588 [ms]l (mean)
0.318 [ms] (mean, across all concurrent requests)

389645 bytes

78000 bytes

3287.00 [#-=ec] (mean)

1.521 [m=s]1 (mean)

0.304 [ms]l (mean, across all concurrent requests)
1250.74 [Kbytes~-secl received

meanl+-/-sd]1 median

0

0.6

3.4 1
3.0 0
3.5 1

7?7 (longest request)
root@(none) ! setcrapached#t _

)
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Actividad 11: Administracion servidor Web HTTPS (Apache2) en

Ubuntu Server: -- Escenario: Alojamiento virtual basado en IPs.
Pasos previos:

1.-En primer lugar deberemos de afadir una nueva tarjeta de red y
posteriormente configurarla con un rango de ips que corresponda al que
estamos usando.

2.-En segundo lugar deberemos de configurar los CNAME del servidor DNS.

Una vez realizados los pasos anteriores realizaremos los siguientes pasos:

En primer lugar crearemos una carpeta en /var/www llamada SAD que sera la
raiz de nuestro servidor virtual con dicho nombre:

oot@(none)l :retcrapacheZ conf .d#t mkdir -svar-swww-zad

A su vez en ese directorio crearemos un archivo llamado sad.html que actuara
como index de dicho servidor web:

GNU nano 2.2.4 Archivo: rvar-uww/sad-ssad.html

Ezsta es la pagina de 3AD de NIKO

[ 5 lineas leidas 1
[ Ver ayuda ] Guardar § Leer Fich ar . #d Cortar Texfi{d Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

)
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Ahora nos dirigiremos al archivo de configuracion de apache y modificaremos
las lineas resaltadas en la imagen y a su vez crearemos un nuevo virtual host
gue nos permitira acceder al nuevo servidor web virtual:

GNU nano 2.2.4 Archivo: default

KUirtualHost 10.33.1.3 =:80>
ServerAdmin webmaster@localhost

DocumentRoot svar/wuw
<Directory >
Options FollowSymLinks
fillouDverride None
<sDirectory>
<Directory svar uwuwu/>
DirectoryIndex red.html
Options Indexes FollowSymLinks MultiVieus
fillouDverride None
Order allow,deny
allow from all
<sDirectory>

<Directory -varsuuwu-sdatos>
DirectorylIndex index.html
Options FollowSymLinks MultiVieuws
fillowOverride None
[ 94 lineas leidas 1
] Ver ayuda @] Guardar i1 Leer Fich ar . ¥ Pos actual
il Justificarj!] Buscar . I} PegarTxt )| Ortografia

Nuevo virtualHost;

GNU nano 2.2.4 Archivo: default

.33.1.4 =:80>
DocumentRoot ~var- uwuw-sad
ServerNMame sad0l.asir01.
ErrorLog ~var-log-error.log
TransferLog ~var-log-saccess.log
<Directory ~>
Options FollowSymlinks
fillowOverride None
<sDirectory>
<Directory svar-uwu-ssad>
DirectorylIndex sad.html
Options Indexes FollowSymLinks MultiVieus
fillowOverride None
_ Order allow,deny
allow from all
<sDirectory>
<s/VirtualHost>

f] Ver ayuda @] Guardar ] Leer Fich § ar . ] Cortar Texfi{§ Pos actual
il Justificarf!] Buscar . il PegarTxt )| Ortografia

Ahora reiniciaremos el servidor apache.

Una vez reiniciado probamos a acceder con los clientes:

)
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En primer lugar accederemos a www.asirO1.

d]

@ Aplicaciones Lugares Sistema
< Mozilla Firefox

File Edit View History Bookmarks Tools Help
[ hetp://www.asiro1/ =+

& =» | [ http://www.asir01/ Y| (4 Q ﬁ

ESTE ES EL SERVIDOR DE LA RED ASIRO1.

Ahora accederemos a sad01.asirO1.

— »
@ Aplicaciones Lugares Sistema 2}

Mozilla Firefox

File Edit View History Bookmarks Tools Help
|1 hetp://sad01.asir01./
L |/ http://sad01.asir01./ Rl a &

Esta es la pagina de SAD de NIKO



http://www.asir01/
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Actividad 12: Administracion servidor Web HTTPS (Apache2) en
Ubuntu Server --Escenario: Alojamiento virtual basado en
nombres.

EN primer lugar en la carpeta /var/www crearemos 2 archivos html , uno

llamado sad.html y otro asir.html, estos archivos seran la raiz para el servidor
www.asir.asir01 y www.sad.asir01.

Fichero sad.html:

GHU nano £.2.4 firchivo: ~svar-uwu.sad.html

ESTA ES LA PAGINA DE SAD_DE NIKOD

[ 5 lineas escritas 1
[] Ver ayuda @§i] Guardar @i Leer Fich ar . i Cortar Texjfi{ Pos actual
fil Justificarlg'] Buscar Il] FegarTxt I} Ortografia

~

Fichero sri.html:

GHU nano Z2.2.4 Archivo: svar/wuww.sad. html

ESTA ES LA PAGINA DE SAD_DE NIKOD

[ 5 lineas escritas 1
[ Ver ayuda @§i] Guardar @i Leer Fich #d Cortar Texfi Pos actual
il Justificargy!l Buscar Il PegarTxt l{ Ortografia

Ahora nos dirigiremos a la ruta /etc/apache?2/sites-available y creamos 2
nuevos sitios uno llamado asir y otro llamado sad:

I


http://www.asir.asir01/
http://www.sad.asir01/
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El sitio llamado sad tendra la siguiente configuracion:

GNU nano 2.2.4 Archivo: asir

<VirtualHost =:80 10.33.1.3>
ServerName wuw.asir0l.
DocumentRoot ~svar/uuuw
Directorylndex asir.html
<sUirtualHost>

[ 5 lineas leidas 1
[ Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texjfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

El sitio llamado sri tendra la siguiente configuracion:

GNU nano 2.72.4 Archivo: sad

<VirtualHost =:80 10.33.1.3>
ServerName wuw.sad.asir0l.
DocumentRoot ~svar/uuuw
DirectoryIndex sad.html
<sUirtualHost>

[ 5 lineas leidas 1
[ Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texji§ Pos actual
il Justificarl Buscar l] PegarTxt )| Ortografia

=
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Por ultimo también deberemos de configurar la zona por defecto afiadiendo la
linea resaltada en la imagen:

GNU nano 2.2.4 Archivo: default

NameUirtualHost 10.33.1.3_
<Uirtualdost =007
ServerAdmin webmaster®@localhost

DocumentRoot swvar- wuuw
<Directory ->
Options FollowSymLinks
fillowOverride None
</Directory>
<Directory svar-uuwu->
DirectorylIndex red.html
Options Indexes FollowSymLinks MultilVieus
fillowOverride None
Order allow,deny
allow from all
<sDirectory>

<Directory ~var-suuwu-sdatos>
DirectorylIndex index.html
Options FollowSymLinks MultiVieus
[ 70 lineas escritas 1
] Ver ayuda @] Guardar i1 Leer Fich ar . ¥ Pos actual
il Justificarj!] Buscar ag. Sig. )| Ortografia

Ahora en el apache2.conf deberemos de afadir las siguientes lineas:

GHNU nano 2.2.4 fAirchivo: apacheZ.conf
LogFormat "v{User-agent}i" agent

Include of directories ignores editors’' and dpkg's backup files,
see README.Debian for details.

it Include generic snippets of statements
Include conf.d~s

t Include the wvirtuwual host configurations:
Include sites-enabled~

Include sites-enabled-/sad

Include sites-enabledrasir

¥ Fos actual
)y Ortografia

oot@(none) :retcrapachelrssites-available#ft aZensite asir

nabling site asir.

fun 'rsetcrsinit.d-sapacheZ reload’ to activate new configurationt
oot@(none) :vetcrapachelszites-available#f aZensite sad

nabling site sad.

un 'setcrsinit.drapacheZ reload’ to activate new configurationt
root@ (none ) i vetcrapachedszites-availablett
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Por ultimo reiniciamos nuestro servidor apache
Una vez reiniciado probamos el acceso con un cliente:

Prueba de acceso a www.sad.asirO1.

@ Aplicaciones Lugares Sistema " B 2222 @ ko O

Mozilla Firefox

istory Bookmarks Tools Help

|1 http://www.sad.asir01./
= | hetp://www.sad.asiro1./ 7| 43~ Q @
ESTA ES LA PAGINA DE SAD DE NIKO

Prueba de acceso a www.sri.asirO1.

@ Aplicaciones Lugares Sistema /) [0}

Mozilla Firefox

File Edit View History Bookmarks Tools Help
|1 http://www.asir.asir01./ b 4 [ hetp://w

L I._] http://www.asir.asiro1./] . e.l 3~ Q @

ESTA ES LA PAGINA DE ASIR DE NIKO



http://www.sri.asir01/
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Actividad 13: Administracion servidor Web HTTPS (Apache2) en
Ubuntu Server --Escenario: Alojamiento virtual basado en
puertos.

En primer lugar modificaremos el archivo ports.conf y afiadimos las lineas
remarcadas en la imagen para que nuestro servidor resuelva las peticiones al
puerto 8080:

GNU nano 2.2.4 Archivo: ports.conf

If you just change the port or add more ports here, you will likely also
have to change the VirtualHost statement in
setcsapache2ssites-enabled-000-default

This is also true if you have upgraded from before 2.2.9-3 (i.e. from
Debian etch). See rusrrssharersdocrapacheZ.Z2-comnmonsNEUS.Debian.gz and
README .Debian.g=z

amelUirtualHost 10.33.1.3:80
Listen 80

ameVirtualHost 10.33.1.3:8080
isten B0O80

<IfModule mod_ssl.c>
# If you add NameVirtualHost =:443 here, you will also have to change
# the VirtualHost statement in rsetcrapacheZrssites-availablesdefault-ssl
# to <VirtualHost =:443>
# Server Name Indication for 35L named virtual hosts is currently not
# supported by MSIE on Windows XP.
Listen 443
<~ IfModule>

[ Ver ayuda @] Guardar §ij Leer Fich ag . i i Pos actual
il Justificar! Buscar ag. Sig. )| Ortografia

Ahora crearemos una zona llamada asir, la cual tendra su raiz en la ruta
/var/lwww y cuyo archivo por defecto sera el archivo asir.html. A su vez también
le indicamos que el puerto de esta zona sera el 80 Podremos acceder a esta

zona introduciendo en el navegador www.asir.asirO1:
GNU nano 2.2.4 Archivo: asir

KUirtualHost 10.33.1.3:80>
ServerName wuww.asir.asir01l
DocumentRoot Avar-/uuu
Directorylndex asir.html

<sUirtualHost>

[ 5 lineas leidas 1
[ Ver ayuda @] Guardar §j Leer Fich ag . @ Cortar Texjfi{d Pos actual
il Justificarl Buscar . @Y} PegarTxt )| Ortografia
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Ahora crearemos una zona llamada sad, la cual tendra su raiz en la ruta
Ivariwww y cuyo archivo por defecto sera el archivo asir.html. A su vez también
le indicamos que el puerto de esta zona seré el 8080. Podremos acceder a esta
zona introduciendo en el navegador www.sad.asir01.:

GNU nano 2.2.4 Archivo: sad

<UirtualHost 10.33.1.3:8080>
ServerName wuuw.sad.asir01l
DocumentRoot ~svar- uuu
DirectoryIndex sad.html
<s/UVirtualHost>

[ 5 lineas leidas 1
] Ver ayuda ] Guardar @ Leer Fich ar . i ¥ Pos actual
il Justificarj!] Buscar ag. Sig. U PegarTxt )| Ortografia

Ahora activamos las zonas creadas:

root@(none) :svar~/log-apacheZ# aZensite asir

root@(none) ! svar-log-apacheZit aZenzite =sad

Por ultimo reiniciamos nuestro servidor:

oot@(none) :retcrapacheZr /zsites-available# service apacheZ restart

Ahora comprobaremos el funcionamiento de los configurado desde un cliente,
en primer lugar accederemos a la direccion www.sad.asir01:8080, como se ve

en la imagen sale la pagina configurada a la hora de crear el virtualhost:
@Aplicaciones Lugares Sistema ’} 1 ) 21:41 @ nike &
@@ Mozilla Firefox

File Edit View History Bookmarks Tools Help

™ problem loading page x http://www.sad.asir01.:8080/ 3% | [GHITUTEHTEEIIN
= |http://ww.sad.asum.:8080/| V:G‘ 23~ Q @

ESTA ES LA PAGINA DE SAD DE NIKO



http://www.sad.asir01:8080/
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Por dltimo comprobaremos el funcionamiento de los configurado desde un
cliente, en primer lugar accederemos a la direccion www.asir.asir01. , como se
ve en la imagen sale la pagina configurada a la hora de crear el virtualhost:

13 ¢ B 2141 @Qnike O

— . -
@ Aplicaciones Lugares Sistema =}

Mozilla Firefox

File Edit View History Bookmarks Tools Help
P Problem loading page IR http://www.sad.asir01.:8080/ || http://www.asir.asir01./ ®

& ._I http://www.asir.asirm./l MR M Q @

ESTA ES LA PAGINA DE ASIR DE NIKO



http://www.asir.asir01/
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Actividad 14: Instalacion y configuracion de un servidor web

HTTP Apache2 mediante Webmin.
n primer lugar crearemos los usuarios abeto :

root@molinuxl: /home/niko

Archivo Editar Ver Buscar Terminal Ayuda
niko@molinuxl:~$ sudo su
[sudo] password for niko:
root@molinuxl: /home/niko# adduser abeto
Afnadiendo el usuario “abeto' ...
Afiadiendo el nuevo grupo “abeto' (1@61)
Afadiendo el nuevo usuario “abeto' (1001) con grupo abeto'
Creando el directorio personal ' /home/abeto’
Copiando los ficheros desde " /etc/skel’
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefa de UNIX:
No se ha proporcionado ninguna contrasefia
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
Changing the user information for abeto
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
{Es correcta la informacién? [S/n] s
root@molinuxl: /home/niko# l

Y chopo:

root@molinuxl: /home/niko# adduser chopo
Afiadiendo el usuario "chopo’
Anadiendo el nuevo grupo "chopo' (1002)
Afiadiendo el nuevo usuario “chopo' (1002) con grupo " chopo'
Creando el directorio personal " /home/chopo®
Copiando los ficheros desde "/etc/skel' ...
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
Changing the user information for chopo
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
L{Es correcta la informacién? [5/n]
root@molinuxl:/home/niko# l
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Ahora crearemos un nuevo virtual host, para ello nos dirigimos a la pestafia
create virtual host e introducimos los valores que aparecen en la imagen:

Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ = @ & [ITENEE https:/localhost:10000/ v | [} v |coogle @

[ Mas visitados v gMolinux v & Castilla-La Mancha v & Software Librev & Conocimiento Libre v »
I & Webmin 1.570 en molinux1 (D... | & v
Login: niko 'Global configuration  Existing virtual hosts ~ Create virtual hast A
 Webmin rear un Nueva Servidor Virtual
4 sistema , -
9 Servidores e @ aquellas no manejadas por otro servidor
Lectura de Correo de @ Cualquier direccién
Usuarias )
Servidor de DNS BIND Direccién especifica .| ]
 Otres Afiadir direccién de servidor wirtusl de nombres (si es necesario)
U Red
o Hardware Escuchar en direccién (si es necesario)
jc'“““ N =5 © ror detecto @ cualquiera ® [a0
Search Raiz para Documentos [/home/abetofwws |
h
apache Permitir acceso a este directorio
2 View Module's Logs iy © automstico ® [abeto.asirles |
ff System Information N N .
B Refresh Modules Agregar servidor virtual 2 archive @, cpivp hetpd. conf estandar
@ Logout ® Nuevo archivo bajo el directorio de servidores virtuales / et/ apache2/si.tes-
available
@ Archivo seleccionado.. | 1=
Copiar directivas desde Fome——— =
v
https://localhost:10000/apache/index.cgi?mode=create =]

Ahora crearemos un fichero llamado indice.html en la raiz de nuestro servidor:

root@molinux1: /home/niko

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.4 Archivo: /home/abeto/www/indice.html

<html>
<body=
<pl= PAGINA ABETD:ASIRBI.ES</D1>I
</body=
</html=

[ 5 lineas escritas ]
B8 Ver ayuda Guardar rE Leer Fich g RePag. g Cortar Tex Pos actual

B Salir B Justifica Buscar Wl Pag. Sig. gl PegarTxt
S—

Ortografia |v
S—

Ahora haremos que el index por defecto sea el archivo indice.html creado
previamente:

DosumentRoot “/hame/abeto/wyw"
SeryerName abeto.asir0l.es
:: r. n

abeto "
ht —

Options Follo 1L inks MultiViews

= 1 I 5
</Dirsctory>
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Ahora crearemos el directorio privado. En la siguiente imagen pulsamos sobre
crear:

o Idiomas Mostrar Directivas Editar Directivas
Login: niko
4 webmin
4 Sistema

X X Opciones de Por-Directorio
H servidores

Lectura de Correo de
Usuarios

[ -

Servidor de DNS BIND | & | &
o .
o ;::js Directory £ home/ abeta! wew Directory / home! abeto/wew/ privado
4 Hardware
a rear Opciones de Por-Directorio, Archives o Lecalizacidn

Cluster
Search: .

EEx ion?

apache e @ Coincidencia Exacta O Coincidir con expresion

R Camino fhome/abeto/www/privado |
& View Module's Logs

T System Information ’m‘ | mOmefabetOfWWWf’pﬁVadO |

? Refresh Modules

© Logout
Direccidn

O Servidor por defecto @ Cualguiera O [ ]

I O Por defecto O Cualguiera @ BO

IO O Por defecto @ [J’ho me/abeto/www ] l:l

Nombre de Servidor

O Por defecto @ [ahetn.asirl]l.es l

Ahora crearemos el archivo que contendra el nombre de usuario y la

contrasefa necesarias para restringir el acceso al usuario abeto:

root@molinuxl:/home/niko# htpasswd -c /home/abeto/.htpasswd abeto
New password:

Re-type new password:

Adding password for user abeto

Ahora deberemos de crear el fichero .htaccess con la configuracion de la
imagen para poder restringir el acceso a todos lo usuario excepto a abeto y a
todos los equipos excepto a local y a la direccién ip 10.33.1.5. en este fichero
también deberemos de indicar la ruta de nuestro fichero .htpasswd que hemos

creado previamente:

] g ey e — =,
Aplicaciones ares Sistem: ;
Aplicaciones Lugares Sistema 2} {03 B

root@molinuxl1: /home/niko

GNU nano 2.2.4 rchivo: /home; /privado/.htaccess

DirectoryIndex indice.html

Options Indexes FollowSymlinks MultiViews
Order allow,deny

allow from localhost 127.0.0.1

allow from 18.33.1.5

AuthName "Acceso privado"

AuthType Basic

AuthUserFile shome/abeto/.htpasswd
Require user abeto
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Ahora cambiaremos la ruta de los log de apache 2, para ello nos dirigimos a la

seccion bitacora de errores:
Aplicaciones Lugares Sistema ) ) B Q- E ¢ mE lunlsdeene 10:32 @ niko 2
Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& v & [SIEEILEEY hitps://localhost:10000/ v | [*v |Google @,
f5 Mas visitados v @ Molinux v (& Castilla-La Mancha v & Software Libre v & Conocimiento Libre v »
‘ & Webmin 1.570 en molinux... 3¢ | 403 Forbidden ® | ar v
Webmin A Parar Apache [,
iLJZF'ar‘gs CS'E stm‘“ Para abeto.asir01.es:80
\;el;ﬁ..ine ervidores Archivos de bitacora para abeto.asirol.es:80
g Sistema :Ietacora © Ppor defecto © Bitdcora de Sistema
Servidores @® archivo| var/log/apache2/abeto.error.log | © Programa
Lectura de Correo de :rrores GI'N /log/apache2/ -Error. 9_] g
Usuarios [ _l
Servidor de DNS BIND Nivel de | Emergencia - el sistema no puede usarse (emerg) | v |
@ otros error de
Cargas y Descargas bitdcora
Comandos Personalizados Formato @ . mato de Biticora Comin © I ]
Comandos de Consola por -
Conexién SSH defecto Formatos de bitacora nombrados
Directorios Web de M__
Protegidos

bitécora l l "
Estado de Sistema y de

Servidor il Formato—Escribira |Archivo o programa

Explorador de Archivos gﬁ' ®

Médulos de Perl (CPAN) dcora @ o _

Tanel HTTP :::eso Por defecto IR [Nar,flog,.fapachewabeto.access.log ] [

Text Login i | o - B
@ Red Programa... v
©@ Hardware K ™ -
Listo

7] & webmin 1.570 en moli... = p

Ahora en la seccion editar direcctivas afiadimos el error 404 y la respuesta

“Pagina no encontrada en abeto.asir01.es”:
Webmin 1.570 en moelinuxl1 (Debian Linux 6.0)-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

€ r @ [_[ﬁ GRS https://localhost: 10000/ ‘F_] [_:-"l' |c @
Mas visitados ¥ Molinux v G5 Castilla-La Manchav 5 Software Libre v &5 Conocimiento Libre v »
‘ ¢4 Webmin 1.570 en molinux... $¢ | Index of / ® | L v

Cargas y Descargas " n
Comandos Personalizados Indice de i i i
Comandas de Consola Modulo Editar Directivas
Conexidn SSH Para abeto.asir0l.es:80
Directorios Web Use la caja de texto inferior para editar manudlmente las directivas Apache en /etc/apache2
Protegidos /sites-available/abeto.asir0l.es.conf que se aplican a este servidor virtual, directorio o
Estado de Sistema y de archivos.
Servidor
Explorador de Archivos DesumentRogt “/heme/abeto/www"
Madulos de Perl (CPAN) Seryerhams abeto.asirOl.es
Tiinel HTTP <Directary "/home/abeto/wwy">
Text Login DarectoryIndex indicew. b&ml_v_

@ Red allow from all

@ Hardware </Directory> _

@ <Directory "/hame/abeto/www/privade"s|
Cluster Basic

@ un-used Modules regquire user abeto

Search: AuthBasicProvider file

apache MMW Jetc/apache2/passwd

L - ﬁ

. Evmggm 404 "Pagina no encontrada en abeto.asirOl.es"

4 View Module's Logs

¥ System Information |

% Refresh Modules

@ Logout v v

Listo =]

] “ Webmin 1.570 en moli...
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Ahora comprobaremos el funcionamiento de lo realizado en los pasos
anteriores, en primer lugar comprobaremos que el mensaje de error fuciona:

v @ v |Google @,
Mas visitados v FMolinux v GCastilla-La Manchav & Software Libre v & Conocimiento Libre v

‘ [@] http://abeto.a....es/privadofio $¢ | file:/ffusr/sha...x-sin-rss.html §§ | LT
Pagina no encontrada en abeto.asir01.es

[ ] | http:/fabeto.asir01.es/privadofio

v

¥

Ahora comprobaremos que el directorio configurado con .htaccess nos requiere
un usuario y una contrasefa para poder acceder:

@

@ Q@ [ | http://abeto.asir0l.es/privado

v -'l'r| soogle
EMas visitados v ggMolinuxv g Castilla-La Manchav (g Software Librev & Conocimiento Libre v

*. Cargando... b4 |ﬁle:,-‘,-‘,-‘usr,-‘sha...x-sin-rss.html % | o

Se requiere autenticacion

%) http://abeto.asir0l.es solicita un usuario y contrasefia. El sitio dice: "Acceso privado”

‘.

MNombre de usuario: [ abeto

Contrasefa: oo®0®

‘@Cancelar‘ |WAceptar‘

Y que una vez introducido el usuario y contrasefia podremos ver la pagina web:

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

vy @ I | http://abeto.asir01.es/privado/ v |8 |Google @,

M3as visitados ¥ ggMolinux v EgCastilla-La Manchav (&5 Software Librev & Conocimiento Libre v »

‘ [@) http:/fabeto.a...1.es/privado/ $§ | file:/fjusrisha...x-sin-rss.html §§ | L i
= {Desea que Firefox recuerde la contrasefia para "abeto"

o)

asir0l.es? en ‘ Recordar ‘ ‘Nunca para este sitio‘ ‘ No ahora | ¥
PAGINA PRIVADA DE ABETO:ASIR01.ES

Listo

[2] root@molinux1: /fhom... “y Mozilla Firefox
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Configuracién de chopo.asirOl.es:

En primer lugar crearemos el virtualhost llamado chopo.asir01.es:

Webmin
Usuarios de Webmin
indice de Servidores
Webmin

@ sistema
@ servidores

Lectura de Correo de
Usuarios
Servidor de DNS BIND

@ otros

Cargas y Descargas
Comandos Personalizados
Comandos de Consola
Conexion SSH
Directorios Web
Protegidos

Estado de Sistema y de
Servidor

Explorador de Archivos
Madulos de Perl (CPAN)
Tlnel HTTP

B Crear un Nuevo Servidor Virtual

Manejar conecclones
para direccionar

Q@ Aquellas no manejadas por otro servidor

@ Cualquier direccién

Q Direccién especifica ..

[chopo.asirol.es |

Afadir direccidn de servidor virtual de nombres (si es necesario)
Escuchar en direccion (si es necesario)

Q@ por defecto @ Cualquiera @® (80

Raiz para Documentos 'jhome;chopojwww

Puerto

Permitir acceso a este directorio
® Automéatico @ [ ]

Nombre del Servidor

Agregar servidor

O - :
e L Archivo httpd.conf estandar

@® Nuevo archivo bajo el directorio de servidores virtuales
/etc/apacheZ/sites-available

Archivo seleccionado..

Text Login I | [C]
@ Red Col -
plar directivas En ningtn lugar v
@ Hardware ¥ desde | ngtin uga |

Ahora crearemos lo que s

ones Lug Si

erd el fichero principal de nuestro servidor:
O m|m # Q] E { B lunl6deene, 10:37 @ n

[ &
root@molinuxl: /fhomefabeto

Apl

ivo Editar Ver Buscar Terminal

<html>

<body=

<hl>Pagina principal de
c/body>

</html>

chopo.asirel.es</hl>

[ 5 lineas escritas |
¢ Ver ayuda Wi Guardar Wi Leer Fich Wi RePag. W Cortar Texto g8 Pos actual
{ salir W Justificar @ Buscar W Pag. Sig. Wl PegarTxt Ml Ortografia

(]

) Webmin 1.570 en maoli...

root@molinux1: fhome...
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Ahora nos dirigimos a la seccion Indizado de directorio y alli configuramos las
opciones que aparecen en pantalla para que se muestre por defecto el archivo
index.html y no se muestre el listado del directorio raiz:

wupa oeyuniuau Aplicar Cambios

: : - Indice de Madul . . .
Archives Configuracign | A [NeIce fe Foduie Indizado de Directorio Borar Apache
Histdrico de Acciones
de Webmin Para chopo.asirll.es:80

Usuarios de Webmin Indizado de Directorio para chope.asirll.es: 80

Indice de Servidores

Dpci de

Webmin ":'-c':n:: @ Por defecto O Seleccionado debajo...

4 Sistema irectori

© seridares = ne D Mostrar indices simpaticos de directorio D Mostrar titulo HTML como descripcion
Lectura de Correo de a Altura de icono @ Por defecto @® a Anchura de icono @ Por defacto @®
Usuarios ) - - - -
Servidor de DNS BIND pixels pixels

H Otros Permitir al usuario la clasificacion de columnas Mostrar descripciones de archivo
E:rmg:;::'lsjescargas Marcas de cabecera HTML de salida Mostrar tiempos de dltima modificacion
Personalizados Mostrar tamafios de archivo (] Incluir icono en enlace
Comandos de Consola | . [—]
Conexion 55H CTEIDE TR 0E T | | D Ancho de descripcion caracteres
Directorios Web caracteres i .
::::g:'ifsmema Y D Mostrar primero los directorios D Generar tabla HTML
de Servidor D Ignorar variables del cliente Mostrar iconos de archivos
Explorador de Archivos . D .
Médulos de Perl [CPAN) Mostrar lineas <hr= Incluir ETags en cabezal
Tinel HTTP D Prdenar por cadenas de versiones
Text Logi

4 F:d eamn Archivesde [T o Archivos a ignorar en indice

a indice de de directorio

O Hardware directorio

4 Qluster v

Para permitir el acceso a todos los usuarios en la opcién editar directivas
introducimos la opcién allow from all:

&4 Webmin 1.570 en molinux... 3¢ | http://abeto.asir0l.es/ ® | http://chopo.asir0l.es/ ) | g v
Webmin A e d , . . 8
Usuarios de Webmin Modulo Editar Directivas
indice de Servidores .

Webmin Para chopo.asir0l.es:80

@ sistema Use |a caja de texto inferior para editar manualmente Ias directivas Apache en /etc/apache2

@ Servidores /sites-available/webmin.1326706463. conf que se aplican a este servidor virtual, directorio
Lectura de Correo de 0 archivos.

Usuarios ; yr—
i DocumentReot "/hams/chopo/yy”

5 Zir\ndor de DNS BIND : chopo. as1r0l. es

ros rector indgx. himl
Cargas y Descargas =Dirgctory “/homs/chopo/www"=
Comandos Personalizados DarectoryIndex index.html

Comandos de Consola
Conexidn SSH

Directorios Web D9 rec
Protegidos </Darectorx>
Estado de Sistema y de
Servidor

Explorador de Archivos
Mddulos de Perl (CPAN)
Tinel HTTP

Text | nnin - |
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Ahora modificaremos la ruta de los log de errores, para ello nos dirigimos a la

bitacora de errores:;
Webmin
Usuarios de Webmin
indice de Servidores

B -
:::acora @ Por defecto © Bitacora de Sistema

errores O Archi\m{Narflog}apache}chopo.error.log ]O Programa

Webmin a I l
@ sistema
@ servidores Nivel de | Emergencia - el sistema no puede usarse (emerg) |7 |
Lect ura de Correo de Elrtr: cr 01:
Usuarios
Servidor de DNS BIND Formato @ Formato de Bitacora coman © | ]

@ otros xfecto Formatos de bitacora nombrados

Cargas y Descargas de Apodo_ |Formate |
Comandos Personalizados bitacora

Comandos de Consola I ] " ]
Conexion S Archives TN Archivo o programa___________|
Directorios Web = m Archive o programa

Protegidos bitacora ® o

Estado de Sistema y de de Por defecto Archwo...

coridor y feceso o | fvar/log/apache/chopol access.log Il
Explorador de Archivos Programa

Madulos de Perl (CPAN)

Tl LITTR [—

Ahora en la opcion manejo de errores introducimos el error 404:

| o -y o - - v e " - e —

Webmin Indice de Aplicar
Usuarios de Webmin . H -
indice de Servidores Medulo Ma nejo de Errores Para::ig:ﬂr?;
Webmin

@ sistema Para chopo.asir0l.es:80

@ servidores Manejo de Errores para chopo.asir0l.es:80
Lectur_a de Correo de Respuestas a Codlgo
Servidor de DNS BIND Per;onallzadas error

& otros
Cargas y Descargas QirauRL... I
Comandos Personalizados 404 ® Mostrar Pagina no encontrada en chopo.asir0l.es
Comandos de Consola mensaje...

Conexion SSH

Directorios Web

Protegidos

Estado de Sistema y de 4 Regresar a indice de servidor
Servidor

Explorador de Archivos
Madulos de Perl (CPAN)
Tlnel HTTP

Tavt | nnin

Ahora crearemos el diretorio /opt/chopo

mt@mn_l@nuxl:fhnmefa_betn# mkdir /fopt/chopo

Ahora nos dirigimos a la seccion alias y introducimos los valores de pantalla:

“upld 3Ryuludy
Archivos Configuracion A

Indice de Modulo Aplicar Cambios

Parar Apache

Alias y Redireccionamientos

Para chopo.asirdl.es:80
Alias y Redireccionamientos para chopo.asir0l.es: 80

Historico de Acciones
de Webmin
Usuarios de Webmin
Indice de Servidares
Webmin

4 sSistema

Aliases de directorio de
documento

] || foptichopo |

4 servidores
Lectura de Correo de

Aliases de directorio de

Usuarios doc nto de ex)
Servidor de DNS BIND (regexp) ; " ”[ l
H Otros

Redirecciones URL

Cargas y Descargas

E;j:::::ﬁzsadns ) " ”[ ”I ]

Comandos de Consola
Conexidn 55H
Directorios Web
Protegidos
Estado de Sistema y
de Servidor
Explorador de Archivos
Madulos da Parl (CPAN)
Tunel HTTP
Text Login

4 Red

iones de Ex

URL

Redirecciones de URL
permanentes

Redirecciones de URL
temporales

[ I ]
N
e fpam 00000
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Por dltimo nos dirigimos a editar directivas e introducimos los valores
remarcados en la imagen:
Ap s Lug sistema )3 EQ QI E { B lunl ne, 11:02 @) niko &=

F e

Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox N

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
SIS https:/flocalhost:10000/ v | [*gv|coogle @]
f5)Mas visitados v @iMolinux v i Castilla-La Manchav & Software Librev & Conocimiento Libre v >

‘ ¢4 Webmin 1.570 en molinux... $§ | http://chopo.asir0l.esjopty £ | file://fopt/chopo/index.html  $ | g v

e g

Explorador de Archivos

Modulos de Perl (CPAN)
Tunel HTTP v ﬂ Regresara indice de servidor

Listo

Archivos Configuracion B ndice de . . . g
Histarico de Acciones de Madulo Ed'ta r DII’ECtI\IaS
Webmin R
Usuarios de Webmin Para chopo.asir0l.es:80
indice de Servidores Use la caja de texto inferior para editar manualmente las directivas Apache en Jetc/apache2/sites-
Webmin available/webmin.1326706463. conT que se aplican a este servidor virtual, directorio o archivos.
@ sistema T T
E servidores allow f,sg-?—_ EUP A
ggtég[ S5 naexes
Lectu@ de Carreo de </Dir oy
Usuarios Errarbog fvar/legsapache2/chopo. error. Log
Servidor de DNS BIND vel emerg
5 otros Iransferlog fyar/log/apache2/chopo. access. Log
Cargas y Descargas Errorbocument 484 "Pagina no encontrada en chopo. asir@l. es"
Comand,os Alias fopt /opt/chopo
Personalizados Dir ry /9gt/chapos
Comandos de Consola DirsctoryIndex indsx. htnl
Canexion S5H ions FollewSynLinks Multiviews
Directorios Web sllowlysrrids Nens
Protegidos Ordsr ?Llsssffw
Estado de Sistema vy de ghlow from
Servidor ! [ Darzctory - y
v

[£7] : [ ¥ Webmin 1.570 en moli... | & chopo o olinux1: /Jnome...

Ahora realizaremos una prueba del funcionamiento de la introduccién de una
pagina errénea:

Mozilla Firefox
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Pégina no encontrada en chopo.asir01.es

Ahora probaremos ha acceder al directorio enlazado; es decir el opt:
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Actividad 15: Administracion servidor web HTTPS (Apache2) en

Ubuntu Server: -- mod_ssl, default_ssl - certificados digitales.

En primer lugar procederemos a activar el modulo ssl de nuestro apache, para
ello introducimos el siguiente comando:

Avarsuunsdatost l':lE:l'II'I'IEI SS

Enabling module ssl.

[See susrr/sharesdocrsapached.Z-conmon/README .Debian.gz on how to configure S3L an
create self-signed certificates.
'setcsinit.dsapache2 restart’ to activate new configurationt

Ahora también activaremos la zona default-ssl que es la zona por defecto SSL
de nuestro servidor:
root@(none):setcrapacheZ- sites—-availabletf aZensite default-ssl

Enabling site default-ssl.
Run 'etcsinit.d-sapacheZ reload’ to activate new configuration?t

Ahora reiniciaremos el servicio de apache2:

root@(nonel :"# =service apacheZ restart

Ahora desde un cliente introduciremos en el navegador la direccion
https://www.asirO1. , como se aprecia en la imagen, la pagina posee un
certificado, para acceder a la imagen deberemos de pulsar el boton afiadir
excepcion:

@Aplica(iones Lugares Sistema » 1 0 22:43 @ ko O

Untrusted Connection - Mozilla Firefox

File Edit View History Bookmarks Tools Help

" Problem loading page @ untrusted Connection
= https://www.asir0o1/ V:Cf' - Q @
g % | This Connection is Untrusted
| A |

You have asked Firefox to connect securely to www.asir01, but we can't confirm that your connection
is secure.

Normally, when you try ke connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect ko this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue.

Get me out of here!
Technical Details

| Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Even
if you trust the site, this error could mean that someone is tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.

Add Exception...

) [Problemlo... = [niko] ) [wer-Googl... ) [Add-onsMa... =] [niko@niko-... ¥) UntrustedC...
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Ahora confirmaremos la excepcion del seguridad, una vez realizado esto
podremos ver nuestra pagina web:

]

@Apli- iones Lugares Sistema

3 ) B 2243 @Qnike B

File Edit View History Bookmarks T

" Problem loading page @ untrusted Connection

[ hktps://www.asir01/ -lc| [+~ Q @

Add Security Exception

. Youare about to override how Firefox identifies this site.

@ - ThIS c Legitimate banks, stores, and other public sites will not
WA ask you to do this. .
o =R Yoy have your connection
is secure.| Server
Normally|  Location: [m ] Get CErtIfll:atEJ prove that you
are going

Certificate Status

What S This site attempts to identify itself with invalid

A N View...
information.

IF you usuy| Wrong Site ne is trying to
imperson|
Certificate belongs to a different site, which could indicate an
| Getme identity theft.

Outdated Information

Techni
Certificate is not currently valid. It is impossible to verify whether
| Under this identity was reported as stolen or lost.

Unknown Identity

If you und| tification. Even
iFyoukrd  certificate is not trusted, because it hasn't been verified by a . [cennection.
Don't add & Permanently store this exception ke trusted
identifica
| Confirm Security Exception | | Cancel |
Add Ex -

[Problemlo... [ [niko] [wer - Googl... [Add-ons Ma... =1 [niko@niko-... ) Untrusted C...

s Lugares Sistema
Mozilla Firefox
Edit View Mistory Bookmarks Tools Melp

P problem loading page B hetp://www.sad asir01. 8080/ http://www.asir.asir01./

ESTA ES LA PAGINA DE ASIR DE NIKO

Ahora desactivaremos el sitio default-ssl:

root@(none):setcrapache2- sites-availablett aZdissite default-ssl
[Site default-ssl disabled.

"retcsinit.drapacheZ reload’ to activate new configurationt
root@(none):setcrapacheZ- sites—-available#t
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Ahora deberemos de crear un nuevo sitio que también serd controlado
mediante certificados, a su vez configuraremos los log de errores que se
almacenara en la ruta especificada en la imagen:

GHU nano Z2.2.4 Archivo: seguro

<VirtualHost =*:443>
ServerName www.sequro.asir0l.
DocumentRoot ~var-/wuwu

DirectoryIndex red.html
KsVirtualHost>
[ErrorLog ~svar-lograpacheZ- sequro.error.log
Icustonlog suar/logsanacheZssequro_acess log

Una vez creado el sitio crearemos los certificados, para ello deberemos de
introducir los siguientes comandos:

1.- EN primer lugar creamos la key:

Ppenisil> genrsa —-des3 -out cer.key 40396
Generating R3A private key, 4096 bit long modulus

is 65537 (0x10001)
Enter pass phrase for cer.key:
erifying - Enter pass phrase for cer.key:

2.- Una vez creada la key crearemos el archivo cer.csr, para ello introducimos
el comando de la imagen y rellenamos el cuestionario que nos aparece

HpenSSL> req —new -key cer.key —out cer.csn
Enter pass phrase for cer.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

ountry Name (2 letter code) [AU]:ES

Btate or Province Name (full name) [Some-Statel:Ciudad Real

Locality Name (eg, city) [l:Lasolana

Organization Name (eg, company) [Internet Widgits Pty Ltd]l:ASIRO1
Organizational Unit Name (eg, section) [l:asir

onmon Mame (eg, YOUR namel) [1:127.0.0.1

Email Address [l:niko@gmnail.com

lease enter the following 'extra’' attributes
o be sent with your certificate request

i challenge password [1:

fin optional company mname [1:

OpenS3L >
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3.- Ahora por ultimo firmamos el certificado, para ello introducimos el siguiente
comando:

OpenS3SL> x509 -req -days 365 -in cer.csr -signkey cer.key -out cer.crt

Bignature ok

zub ject=/C=E5-/5T=Ciudad RealrL=Lasolanar0=ASIR01-/0U=asir- CN=127.0.0.1-/enailfAddre
s==nikoBgmail.com

Getting Private key

nter pass phrase for cer.key:

OpenS3L >

Ahora insertaremos las siguientes lineas en la zona creada para poder crear un
sitio https:

GNU nano 2.2.4 Airchivo: seguro

<VirtualHost =:443>

ServerName www.seguro.asir0l.

DocumentRoot ~var-wuuw

DirectoryIndex red.html
ErrorLoy ~var-/lograpacheZ/seguro.error.log
ustomLlog ~svar/logrsapacheZ/seguro.acess.log combined
SSLEngine On
SS5LCertificateFile retcrapache2rssites-availablerscert.crt
S3LCertificateKeyFile retcrapache2rssites-availablerscer.key
<sUirtualHost>

[ 10 lineas leidas 1
] Ver ayuda @] Guardar ] Leer Fich ar . i Pos actual
il Justificarj!] Buscar l] PegarTxt )y Ortografia

Ahora reiniciamos y accedemos desde el cliente al equipos servidor con una
direccion https, en nuestro caso sera www.sequro.asir01.

root@(none):setcrapache2- sites-available# service apache2 restart
= Restarting web server apacheZ

. waiting .ApacherZ.2.16 mod_ssl- 2.2.16 (Pass Phrase Dialog)
[Some of your private key files are encrypted for security reasoms.
In order to read them you have to provide the pass phrases.

Berver wuw.sequro.asir0l.:443 (RSA)
Enter pass phrase:

OK: Pass Phrase Dialog successful.

root@(none) : retcsapacheZ-sites-available#t

100


http://www.seguro.asir01/
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Ahora accedemos a la direccion indicada:

Conexidn no confiable-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ = v @ # | | https://seguro.asirol./ B [-']v| 500qle @
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‘ 4\ Conexion no confiable ® | file:/fjusr/sha...x-sin-rss.html §§ | & v
A
Esta conexion no es de confianza

33|
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Ha solicitado a Firefox que conecte de forma segurafa seguro.asir01l., pero no podemos
confirmar que su conexidn sea segura.

Normalmente, cuando se trata de conectar de forma segura, los sitios presentan un
identificacion confiable para probar que esté dirigiéndose al lugar correcto. Sin embargo, la
identidad de este sitio no puede verificarse.

éQué deberia hacer?

Si usualmente se conecta a este sitio sin problemas, este error podria significar que alguien
esta tratando de imitar ese sitio y no deberia continuar.

Detalles técnicos

Comprendo los riesgos

Si entiende lo que esta pasando, puede decirle a Firefox que comience a confiaren la
identificacion de este sitio. Aunque confie en el sitio, este error podria significar
que alguien esta alterando su conexion.

No agregue una excepcién a menos gue conozca que hay una buena razén para que este sitio
no use una identificacion confiable.

Ahora aceptamos el certificado:

Lugares Sistema slrﬁm

=

on no confiable-Mozilla Firefox

Agregar excepcion de seguridad

Archivo Editar Ver

v e /. Va a modificar la forma en que Firefox identifica este sitio. I+ | ~ooale @
! Bancos, comercios y otros sitios publicos legitimos no -
Mas visitados v é le pediran que haga ésto. Libre v »
‘ /5, Conexion no config St - . v
= Ubicaciénzl https://seguro.asir0l./ I ‘ Obtener certiﬁcado‘ A
E Estado de certificado
Este sitio intenta identificarse con informacion
Del invalida.
Sitio erréneo
Co
. El certificado pertenece a un sitio diferente, que podria indicar un
5“:; € robo de identidad. en _I?_
'qfl: Identidad desconocida phiticar
No El certificado no es confiable porque no ha sido verificado por una fue este
sitid autoridad reconocida.
A
Guardar permanentemente esta excepcion
‘ Confirmar excepcidn de seguridad
v

) Conexion no confiable-...
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Ahora podremos ver el contenido de nuestra pagina:

iones Lugares Sistema ()3 EE #Q HE { B vie20deene, 13:55 @ niko !
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ESTE ES EL SITIO SEGURO DE LA RED
ASIRO1.
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